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1. INTRODUCCION

El objetivo de este proyecto se basa en tecnificar, de un sistema informético a un aula de
informatica de un colegio o instituto basado en software libre, es decir sistemas operativos basados
en Linux, teniendo esta idea en mente, se montaran 30 equipos cliente y 1 servidor para gestionar a
estos equipos, no nos hara falta para el montaje de la red ningin software privativo.

2. FUNCIONAMIENTO

Este servidor tendra el deber de gestionar a los equipos del aula, tendra unos fines especificos, sera
administrar a todos los usuarios que estén en el aula, permitir compartir recursos por la red local,
pero también se puedan acceder desde fuera de la red local con un acceso remoto, dar
configuraciones de red, es decir en este servidor se instalaran los servicios necesarios tanto para
mantener una red local como para administrarla correctamente, la configuracién que tendra el
servidor sera para gestionar una red ni muy amplia ni muy pequefia, por ejemplo una red local de 20
ordenadores a 50, en este caso 30.

3. SOFTWARE UTLIZADO

El software que seleccionado para la gestion del aula es: sera por una parte para el servidor, Lliurex
Server 14.06, para los clientes utilizaremos los clientes Lliurex, Lliurex Cliente de Aula 14.06.
Para el trabajo con el alumnado, estos sistemas operativos por defecto traen una serie de software
estudiantil, con el que se podra trabajar perfectamente, si se necesitase algtin software libre este se
podria encontrar en los repositorios del s.o.

¢ Servidor: Lliurex Server 14.06.
¢ (Cliente: Lliurex Cliente de Aula 14.06.

Cliente de Aula Servidor

Lliurrt?; I

LliureX Modele de Centro (con version
para servidores y clientes) amplia el
tradicional modelo de aula. En el
modelo de aula, las ...

17-12-2014

LliureX Modelo de Centro (con version
para servidores y clientes) amplia el
tradicional modelo de aula. En el
modelo de aula, las ...

19-12-2014
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4. SOFTWARE ESTUDIANTIL

-4 Childsplay, juegos infantiles
“| GCompris, suite educativa

@ Omnitux, juegos educativos

P PySyCache, para aprender a usar el raton

Q TuxType, juego de mecanografia

/5\ Dr. Geo, Matematicas

[

Ll

A

Editor de esquemas gEDA

Editor de Propiedades de gEDA

w Editor molecular Avogadro

Fritzing, un editor de circuitos electrénicos

& @ GDIs, disefiador de moléculas

9 GeoGebra, Programa de Matematicas Dindmicas

&% GPeriodic, tabla peri6dica

m Xaos, fractales

Software comun:

&P GNU Solfege, percepcion musical

": JClic, actividades educativas

# Iclicenelaula

b 1 Klavaro, aprendizaje de mecanografia
€< Marble

&% Mathwar, Juego de matematicas

aiﬂ Scratch 2, programacion visual

:.iﬂ Scrakch, programacién visual

ﬂ Servidor de informes JClic

=, Stellarium, planetario

o TuxMath, juego de matematicas

David De Maya Merras

D LibreOffice, bases de datos

[

[j LibreOffice, hoja de calculo

x|

LibreOffice, Editor de fFérmulas

[_}. LibreOffice, presentaciones
LibreOffice, procesador de textos
LibreOffice, programa de dibujo

1 Mezclador de ficheros PDF

% Blender, modelador 3D

b Dia, editor de diagramas

g DrawPile, dibujo colaborativo

i Editor de graficos vectoriales Inkscape
Gestor de fotos Shotwell

“‘1 GIMP, editor de imagenes

m LibreCAD, disefio asistido por ordenador
:’,Lﬁ LliureX Art, programa de dibujo

'_a MyPaint, software de pintura

_;2 Scribus, publicaciény maquetacion
E Simple Scan

\g' Tuxpaink a pantalla completa

\_5:' Tux Paint, un programa de dibujo

r u61uu VU UL uUTT
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5. DISTRIBUCION DEL AULA DE ORDENADORES
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quedando como sigue:

- Clientes Liwrex 14 06

. <wee Servidor Lllurex 14 06 [
Proxy |
— — —_— — .

Se ha elegido esta distribuciéon ya que esta aula de software libre sera utilizada por
alumnos para utilizar material docente on-line, lo que quiere decir que dejaremos
disponibles los equipos a los alumnos para su libre uso, por eso hemos colocado el
servidor en la mesa del profesor al final del aula para que pueda ver las pantallas de los
alumnos.
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6. CONFIGURACION DE LA RED LOCAL

Configuracion de red

La red 192.168.7.0/24
Nombre del dominio lliurex
Mascara de subred 255.255.255.0
Puerta de enlace 192.168.7.1
Servidores DNS 172.27.111.5/172.27.111.6
IP para el servidor 192.168.7.200
IP para clientes Seran asignadas por el DHCP, el rango es:
192.168.7.31 — 192.168.7.60

Nombres de los equipos

Nombre del servidor informatica

Nombre de los clientes pc01, pc02, pc03...

David De Maya Merras Pagina 9 de 34
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7. REQUISITOS MINIMOS PARA EL SERVIDOR Y CLIENTES
SERVIDOR:

Para un adecuado funcionamiento de la configuraciébn minima recomendada es la
siguiente:

* Procesador: Pentium IV 3Ghz.

* Memoria RAM: 4 GB.

* Disco duro: 1 discos duro de 80 GB.

* 2 Tarjetas de red: al menos una de ella ha de ser a 1 Gb/s. En el peor de los casos de
que solo se disponga de una tarjeta a 1Gb/s, deberemos conocer cual es, ya que sera la
que se utilice para dentro del aula.

NOTA: Estos requisitos minimos se consideran para dar los servicios basicos como
dhcp, autenticacion de usuarios, proxy, etc. En ningun caso para trabajar con clientes
ligeros. A la hora de trabajar con clientes ligeros los recursos del servidor se
incrementaran dependiendo de la cantidad de clientes ligeros que haya en el aula.

CLIENTES:

Para un adecuado funcionamiento de la configuraciébn minima recomendada es la
siguiente:

* Procesador: Pentium IV o superior
* Memoria RAM: 2 - 4 GB.
* Disco duro: 1 discos duro de 80 GB.

* 1 Tarjeta de red

David De Maya Merras Pagina 10 de 34
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8. LISTA DE MATERIALES

Partiendo de los materiales que necesitaremos, tendremos dos maneras de montar el aula, una sera,
que el centro ya dispone del hardware necesario para la implementacion de la misma, como
ordenadores, switchs, routers y un ordenador que haga de servidor, y otra serd, tener solamente el
aula sin ningun tipo de hardware a nuestra disposicion, con lo que quiero decir que se realizaran 2

listas de materiales para el montaje de esta aula y por supuesto dos presupuestos para el montaje de
la misma.

Material necesario

Hardware
Nombre Cantidad Modelo Precio unitario
Switch para filas 5 TP-Link TL-SG108E Switch 8 puertos 34 €
Gigabit
Switch general 1 TP-Link TL-SG1016D Switch 16 72,95 €
puertos Gigabit 10/100/1000
Router 1 TP-Link TP-W8980 N600 Wireless 65 €
Dual Band ADSL + 4 Puertos
Ordenadores 30 Especificado en el presupuesto 8823 €
Cliente
Servidor 1 Especificado en el presupuesto 445,05 €
Servidor Proxy 1 Especificado en el presupueto El propio
servidor
Latiguillos 30 RJ45 Cat.6 10/100/1000 3,95 €
Cable de red 100 M Bobina 100M Cat.6 10/100/1000 29,95 €
Software Libre (licencia GPL)
Lliurex Servidor 1 14.06 Free
14.06
Lliurex Cliente 1 14.06 Free
14.06
David De Maya Merras
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9. EQUIPOS
Clientes
Nombre Hardware Cantidad Precio unitario
Placa base Asrock AM1H-ITX 30 58 €
Procesador AMD Athlon 5350 30 54 €
2.0 GHz
Disco duro WD Caviar Blue 30 29,95
160 GB sata3
Refurbished
Memoria Ram Kingston 30 23 €
ValueRAM DDR3
2GB 1333 MHz
Fuente de B-Move Fuente de 30 17,95 €
alimentacion alimentacion 600W
OEM
Caja Tacens Anima AC1 30 18,95 €
— Caja/Torre
Teclado + Raton Asus U2000 Kit 30 16,25 €
teclado + Raton
USB
Monitor Hannspree 30 76 €
HE192ANB 18.5”
Led
TOTAL 294,1 €

David De Maya Merras Pagina 12 de 34
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Servidor

Nombre

Hardware

Cantidad

Precio unitario

Placa base

Asrock 980DE/U353

1

57 €

Procesador

AMD FX-4300 3.8
GHz 4x. Level 1 cache
size2 x 64 KB shared
instruction, caches 4 x
16 KB data caches.
Level 2 cache size 2 x
2 MB shared exclusive
caches.

Level 3 cache size 4
MB shared cache.

1

79 €

Disco duro

Seagate Barracuda
7200 1 TB sata3

55,95 €

Memoria Ram

Kingston ValueRAM
DDR3 8GB 1333 MHz
PC3-10600 CL9

68 €

Fuente de alimentacion

B-Move Fuente de
alimentacion 600W
OEM

17,95 €

Caja

Tacens Anima AC1 —
Caja/Torre

18,95 €

Teclado + Ratén

Asus U2000 Kit
teclado + Raton USB

16,25 €

Monitor

Hannspree HE192ANB
18.5” Led

76 €

TOTAL

445,05 €

David De Maya Merras
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10. SERVICIOS PROPORCIONADOS POR EL SERVIDOR

Los servicios que estaran alojados en el servidor instalado en el aula, seran los
siguientes:

Servicio DHCP:
El servicio DHCP que proporcionara este servidor solo servira a los equipos que
estén dentro de esta aula, con la siguiente configuracion:

# DHCP CONFIGURATION

interface=eth@

dhcp-authoritative

dhcp-ignore-names
dhcp-option=option:router,®.9.9.9
dhcp-option=option:dns-server,192.168.7.20@
dhcp-option=option:domain-name,lliurex
dhcp-option=option:domain-search,lliurex
dhcp-range=192.168.7.10,192.168.7.28,12h

Servicio DNS:
El servicio DNS, solo hara la resoluciéon de nombre dentro del aula, este servicio
tiene la siguiente configuracion:

# DNS CONFIGURATION
domain-needed
bogus-priv
strict-order
expand-hosts

no-hosts

addn-hosts=/var/lib/dnsmasq/hosts
domain=1liurex

local=/1liurex/
address=/preseed/mirror/proxy/192.168.7.200

Servicio SSH:

Este servicio se ha instalado, para el mantenimiento del servidor desde sitios
remotos, o para poder hacer algin tipo de modificacion por parte del encargado
informatico del instituto o colegio.

Servicio de Gestion del aula:

Este servicio se completara con las herramientas que nos trae Lliurex, gracias a
estas herramientas de entorno grafico, nos permiten una facil utilizaciéon de un
servidor basado en Linux y también de la gestién de equipos y usuarios del aula.
Estamos haciendo referencia particularmente a las herramientas de “llum” y
“EPOPTES”, que estas herramientas se hacen indispensables para el
mantenimiento, gestion y administracion del aula y usuarios de la misma.

David De Maya Merras Pagina 14 de 34
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11. GESTION DEL AULA
Aqui veremos el software que utilizaremos de Lliurex server para la gestion del aula, para ello
mostraremos distintos programas con los que puedes, desde controlar el aula al completo o la

propia gestion de los propios usuarios y grupos.

Llum: Este es un gestor de usuarios y grupos, mediante LDAP, donde este programa se
encuentra en el siguiente directorio:

Centro de control de LliureX

¢ Administracién LliureX

2

¥
LLUM

v .

@ Gestion de Usuarios en Ldap

-
-

Llum

User netadmin

Password [..........|

=& Conectar |

Enter your user and password

David De Maya Merras Pagina 15 de 34
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Interfaz de gestiéon de usuarios v grupos con Llum:

W Llum - Lliurex User Manager PRAR

o
M ( Cambie sucontrasena

sl

‘ Cambiar contrasena |

Introducir su antigua contrasefa:

=g | Introducir su nueva contrasena:

‘ Buscar Usuario . .
Vuelva a introducir la nueva conktrasena

e

l Afadir usuario |

‘ Anadir Usuarios Genericos |

@3

‘ Buscar Grupo |

= |Salir | Conectado a LDAP como: netadmin | &|Desconectar |

Con esta interfaz podremos gestionar las cuentas de usuario, como crearlas,
modificarlas y eliminarlas, se podria decir que con los grupos puede hacer lo
mismo, desde crear grupos, afiadir a estos grupos usuarios, la propia gestion de los
mismos y su eliminacion.

David De Maya Merras Pagina 16 de 34
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12. GESTION DE USUARIOS

Los usuarios se crearan, con el nombre del alumno, para después meterlo en su respectivo grupo,
utilizaremos la herramienta que nos proporciona Lliurex llamada “llum” por ejemplo:

Usuario: davidDeMaya

Alumno: David De Maya Merras

passwd: Se las asignara el administrador de red en el momento de la creacion

Creacion de usuarios:

[P Llum - Lliurex User Manager AR

B

| Cambiar contrasena |

O

| Buscar Usuario ‘

o

| Anadir usuario ‘

2

| Anadir Usuarios Genericos ‘

| Buscar Grupo ‘

I_r]

| Anadir Grupo

| % |salir

EI + Anadir usuario

Nombre david

Apellido de maya merras
ID Usuario davidDeMaya
Plantilla |_ Alumnos |
Grupo = =

Contrasena david12345

NIA |11235527]

DNI

* Los campos de NIA/DNI son opcionales, pero si
estan presentes, ayudaran al proceso de
reimportacién

| @ Aceptar | | * Deshacer |

-

| Conectado a LDAP como: netadmin |@|Desconectar |

David De Maya Merras
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Gestion de usuarios:
O Buscar Usuario
Buscar filtro: |david |
ID Usuario *+ Grupo *+ Nombre Apellido [ _é.EdiI:ar Usuario ‘

david students david de maya

l @ Promocionar Usuario/s ‘

[. W Revocar permisos ‘

[- jBurrarUsuarinfs ‘

Conectado a LDAP como: netadmin [@|Desconectar

David De Maya Merras Pagina 18 de 34
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Modificacién de usuarios
ﬂ Detalles del usuario
ID del usuario # 20004
ID del usuario # david
students

Grupo

Numero de identificacion
MIA

) Aplicar
DNI

Editar la infomacion personal del usuario

david “\ Deshacer |

j ) Aplicar |

Mombre

Apellido de maya
P Cambiar contraseiia

Editar los grupos del usuario
Grupos disponibles
lliurex

prueba
1ES0

Pertenece a lij
L]

& |Desconectar |

Conectado a LDAP como: netadmin

David De Maya Merras Pagina 19 de 34
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Afadir un equipo al dominio:

Daremos de alta a los equipos en cuestién, ingresando en el equipo con la cuenta de
administracién, accediendo al archivo de configuracion /etc/samba/smb.conf:

sudo nano fetc/samba/smb.conf

Lo que haremos sera reemplazar el parametro de workgroup, por el nombre de nuestro
dominio:

## Browsing/Identification ###

# Change this to the workgroup/NT-domain name your Samba server will part of
workgroup = 1liurex

Una vez realizados estos cambios, reiniciaremos el equipo, y comprobaremos que
nuestro equipo puede loguearse con usuarios del dominio.

David De Maya Merras Pagina 20 de 34
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13. GESTION DE GRUPOS
Los grupos se crearan por curso, donde en cada grupo creado iran sus respectivos usuarios, el
alumno dado de alta “David De Maya Merras” estara en el grupo de 4°ESO.

1°ESO Alumnos de 1° ESO
2°ESO Alumnos de 2° ESO
3°ESO Alumnos de 3° ESO
4° ESO Alumnos de 4° ESO

Creacién de grupos:

W Llum - Lliurex User Manager AR

+ Anadir grupo

| Cambiar contrasefia |

Nombre 1ESO

% Descripcion Alumnos de 1ESO

| Buscar Usuario |

| @ Aceptar | | 4 Deshacer |

.

| Anadir usuario |

:

| Anadir Usuarios Genericos |

|. Buscar Grupo |

L Grupo afiadido correctamente
| Anadir Grupo

-

| % |salir | Conectado a LDAP como: netadmin ;@|Desconectar |
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Gestién v administracién de grupos:

Y

{_J| Buscar Grupo

Buscar filtro: [1ESO

ID del Grupo Descripcién l # Editar Grupo |
1ESO Alumnos de 1ESO

| @ Promocionar Usuarios de grupo/s |

| @ Revocar permisos a usuarios del grupofs |

| 7 Borrar Grupo/s |

| 1 Borrar Usuarios del grupo/s |

Conectado a LDAP como: netadmin |€|Desconectar‘
ﬂ Detalles del grupo
GID de grupo # 11003
GID de grupo 1ESO

Editar Descripcion

|"\ Deshacer |

Descripcion |Alumnos d'e 1ESO
| @ aAplicar |

Editar Usuarios

Usuarios disponibles
> A

> liurex

» prueba [i]

— |Usuarios en este grupo
1

Cambiar la contrasefia a todos los usuarios de este grupo:

Introduzca la contrase

Vuelva a introducir la c

Conectado a LDAP como: netadmin |$|Desconectar|
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Control del aula con EPOPTES:

En esta interfaz grafica podremos controlar los equipos del aula, desde tomar el control completo
del ordenador en cuestion hasta su administracion y actualizacién del mismo, incluso ejecutar
programas remotamente. Con esto tenemos un control absoluto del aula y controlamos lo que estan
haciendo los alumnos.

& Administracion Lliurex |$ (@ Epoptes, control de aula

(T §2d-epoptes %

* Epoptes in LliureX needs user authentication. Please, input a valid teacher or admin login

User: |netadmin

Password: [nnnnn ]

[ ®) cancelar ] [ @) Aceptar ]

[ ¥ Epoptes AR

Archivo Etiquetas Clientes Ayuda
= = 1= 8., -
Me2@ DY -8 2@ &
ol Te—
Alumnos detectados

. A

* peot (david)

g, o= “4
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14. ANALISIS DE DEBILIDADES Y FORTALEZAS

Fortalezas y debilidades del software del aula:

Al haber elegido un S.O basado en GNU/Linux para los equipos clientes como
para el servidor, una de las cosas que podremos controlar mucho mejor, es la
infeccion de los equipos, ya que los sistemas GNU/Linux son bastante robusto y
seguros, con que las actualizaciones se lleven al dia y se tenga un mantenimiento
constante del sistema, este sistema operativo es 100% fiable y seguro. Sus
inconvenientes existen en que estos S.O no estan tan divulgados como los S.O
basados en Windows, y al receptor de este S.O no le pueda resultar tan amigable
su interfaz, como la de Windows.

Fortalezas v debilidades del hardware del aula:

Las fortalezas del hardware, hablando de los equipos clientes, es que estan
colocados de manera, de que cuando un equipo se averie se tenga facil acceso al
mismo para sustituirlo, su debilidad es que al tener facil acceso a su reparacion
también tiene facil acceso para que lo toquen personas no autorizadas para ello.

Por parte del servidor, su fortaleza esta en que esta junto al profesor, esto impide
que algtin alumno pueda tocarlo o modificar su estado fisico, su debilidad esta en
su facil acceso para cualquier usuario cuando no este una persona responsable del
aula.

Fortalecer las debilidades del aula:

Para fortalecer las debilidades que tenemos en el aula como, el facil acceso a las
torres y al servidor, hemos decidido colocar en cada una de ellas, como en el
servidor un candado para ordenadores de sobre mesa. Para el aspecto del S.O,
para que sea mas familiar para los usuarios que lo utilicen, se formaran a los
profesores, para que puedan ayudar a estos usuarios, en este caso alumnos.
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15. SEGURIDAD DEL AULA

Para la seguridad del aula, he decidido colocar en el mismo servidor que gestiona los ordenadores
del aula un servidor proxy, también para la seguridad de las maquinas, se les colocaran candados
para evitar futuros problemas relacionados con el hurto, por parte del servidor, se pondra un SAI,
también programaremos que se hagan copias de seguridad del servidor, se programaran las
actualizaciones del sistema.

Servidor Poxy:

Para el servidor proxy, utilizaremos squid, la configuracion del mismo se basara en bloquear ciertos
dominios que puedan despistar al alumno o que contengan material no docente, por ejemplo una de
los dominios que se bloquean, son www.twitter.com y www.facebook.com, ya que estos dos
dominios son muy solicitados por la gente joven, aqui se muestra el archivo de configuracion:

#t# DOMINIOS DENEGADOS #itH
acl dominios-denegados dstdomain "/etc/squid3/listas/dominos-denegados”

####DENGACION DE DOMINIOS##H#
http_access allow localnet !expreg-denegadas !dominios-denegados

.facebook . com

Marca. com

Candados para ordenadores:

Se escogera un candado con llave, cada llave de cada candado para cada ordenador iran etiquetadas
con el numero del puesto del ordenador en el aula, para llevar una organizacion de las llaves y para
que no se extraviase ninguna y saber cual es cual, en caso de perdida de llave, existiran unos
duplicados que tendra el administrador de la red guardadas a buen recaudo. Hemos elegido el
siguiente candado. Kensington K64615EU - Cable de seguridad para ordenador de sobremesa.

/‘ Q Precio: 30 €
1
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Proteccién eléctrica SAI:
Para proteger al servidor de fendmenos de energia de baja calidad como microcortes en
la alimentacion eléctrica o sobretensiones, variaciones de tensién y frecuencia,

armonicos y oscilaciones.

Salicru SPS SOHO+ 1000VA Reacondicionado - SAI

Precio: 107 €

Copias de seguridad:

Las copias de seguridad se programaran con crontab y con la herramienta que nos
proporciona el comando rsync, estas copias de seguridad se guardaran en un disco duro
secundario en el servidor, que estara montado en el directorio /media/copiaSeguridad,
estaran programadas para que se hagan todos los dias a las 03:00 de la madrugada
asegurandonos de que no hay nadie en el centro y pueda realizar esta operacion sin
problemas, las copias de seguridad se realizaran del sistema completo, es decir del
directorio raiz completo, para asi tener una copia exacta del disco en otro por si se
dafiase.

### COPIA DE SEGURIDAD ###

UUID=b656486f-f574-406d-al1b-Thaec1630338 /media/copiaSeguridad ext3 user,exec,r
w,auto,async,noatime @ @

#COPIA DE SEGURIDAD#
@a 3 * ¥ % root rsync -av / /media/copiaSeguridad/

Actualizaciones automaticas:

Se ha decidido programar que el servidor se actualice automaticamente para ahorrarnos
el estar actualizandolo cada cierto tiempo, para esto hemos utilizado el comando apt-get
update & apt-get upgrade, con la herramienta que nos proporciona crontab, estas
actualizaciones se programaran después de que se realicen las copias de seguridad asi
para evitarnos que por alguna actualizacion el sistema se corrompa o se vea ralentizado,
estas actualizaciones se realizaran a las 6 de la mafiana, dandole un margen de 3 horas a
la programacion de la copia de seguridad, para que le de tiempo a realizarla.
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HACTUALIZACION DEL SISTEMA#
08 6 * % %  root apt-get update & apt-get upgrade

16. ANALISIS DE VULNERABILIDADES

Lo que realizaremos sera escanear el servidor del aula una vez realizada la instalacién, en busca de
vulnerabilidades, para esto, utilizaremos la distribucion Kali Linux, utilizando las siguientes
herramientas, nessus, nmap y metasploit en caso de encontrar alguna vulnerabilidad, intentar
explotarla y verificar si esta existe.

Nmap: Utilizaremos esta herramienta para el escaneo de puertos del servidor que hemos instalado
en la red del aula, los datos recogidos son el tipo de sistema operativo que tiene la maquina, los
servicios que proporciona cada puerto y sus versiones.

22 ((Ubuntu))
up: LLIUREX)

oup: LLIUREX)

cpe:/o:linux:linux kernel

action performed. Please r rt any in | results at http:

scanned in 15.4
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OpenVAS scanner vulnerability: Utilizaremos esta herramienta para la busqueda de
vulnerabilidades dentro del sistema, lo que haremos sera iniciar un escaneo del servidor,
para después ver que tipo de vulnerabilidades existen dentro de él y mitigarlas.

Resultado de escaneo con OpenVAS:

S ) S S N I I
192.168.7.200 (INFORMATICA ) Feb 12, 17:00:42 Feb 12, 17:13:04 2
Total: 1 2 6 0 0 0 8
Vulnerabilidades:

- Vulnerabilidad tipo alto:

- Nombre: Dnsmasq, vulnerabilidad por denegacion
de servicio.

- Familia: Denegacion de servicio.

- Puntuacion de la vulnerabilidad: 9,3.

- Tipo de vulnerabilidad: Critica.

- Numero de referencia BID: 54353

- Resumen: Dnsmasq es propenso a una vulnerabilidad

de denegacion de servicio. Un atacante
puede aprovechar este problema para
provocar condiciones de denegacion de
servicio a través de una corriente de
consultas DNS falsificadas que producen
grandes resultados. Versiones 2.62 y
anteriores dnsmasq son vulnerables.

- Solucion: La solucion para esta vulnerabilidad es

actualizar dnsmasq a una version superior
ala 2.62.
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- Nombre: NFS Export
- Familia: No pertenece a una familia en concreto

- Puntuacion de la vulnerabilidad:

10.

- Tipo de vulnerabilidad:

Critica.

- Numero de referencia CVE:

CVE-1999-0554, CVE-1999-0548

- Resumen:

Quedan expuestos la integridad del sistema
completo, datos del servidor y cualquier servicio
o dato que se encuentre en el servidor. Se podria
llegar a obtener cualquier dato explotando esta
vulnerabilidad, ya que ni siquiera necesita
autenticacion para ello, un usuario podria
beneficiarse de esta vulnerabilidad dejando
cualquier recurso completamente publico.

- Solucion:

La solucién consta de matar el demonio
ejecutado en la maquina.

- Vulnerabilidad tipo medio:

- Nombre: TCP timestamps.
- Familia: Paquetes de red.
- Puntuacion de la vulnerabilidad: 3.

- Tipo de vulnerabilidad: Baja.

- Numero de referencia CVE:

No contiene ningun exploit.

- Resumen:

Esta vulnerabilidad de tipo medio, lo que hace
es ralentizar el acceso remoto a la maquina.

- Solucion:

Para desactivar las marcas de tiempo TCP en
linux agregar la linea 'net.ipv4.tcp_timestamps =
0" a /etc/sysctl.conf. Ejecutar 'sysctl -p' para
aplicar la configuracion en tiempo de ejecucion.
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- Nombre: Apache Web Server ETag Header
Information Disclosure Weakness.

- Familia: HTTP.

- Puntuacion de la vulnerabilidad: 6.

- Tipo de vulnerabilidad: Media.

- Numero de referencia CVE:

CVE-2003-1418.

- Resumen:

Apache HTTP Server 1.3.22 través 1.3.27
en OpenBSD, permite a atacantes remotos
obtener informacion sensible a través de
(1) las cabeceras ETag, que revela el
numero de inodos, o (2) limite MIME
multiparte, que revela los identificadores
de los procesos hijo (PID).

- Solucion:

Actualizar el servicio, a una version
superior a 2.2.22.

- Nombre:

POODLE SSLv3 Protocol CBC ciphers
Information Disclosure Vulnerability.

- Familia:

Divulgacion de informacion.

- Puntuacion de la vulnerabilidad:

7.

- Tipo de vulnerabilidad:

Media.

- Numero de referencia CVE:

CVE-2014-3566

- Resumen:

Una explotacion exitosa permitird un man-
in-the-middle para acceder al flujo de
datos de texto sin formato.

Nivel de impacto: Aplicacion.

- Solucion:

Descargarnos el parche que elimina la
vulnerabilidad, que nos proporciona el
proveedor de este servicio openssl.org.
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PRESUPUESTO
Gastos v desarrollo del proyecto:

Horas de investigaciéon

Prueba de distribuciones Linux 36 Horas
Investigacion de servicios 45 Horas
Investigacién de controlador de dominio 20 Horas
Total horas de investigacion 101 Horas
Horas de trabajo (10 € / Hora)
Montaje de equipos 24 Horas
Instalacién de S.O 16 Horas
Actualizacién de S.O 10 Horas
Aula lista para utilizar 80 Horas
Montaje de servidor
Montaje de servidor 1 Hora
Configuracion de servidor 1 Hora
Configuracion de servicios 2 Horas
Configuracion de proxy 1 Hora
Seguridad del aula
Candados 3 Horas
SAI 10 Minutos
Escaneo de vulnerabilidades 2 Horas
Total horas de trabajo 140 Horas 10 Minutos
Mantenimiento del aula 100 €/ mes — 1000 € / afio
Total 1400 €
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Material:
Acondicionamiento del aula para 30 equipos
Nombre Cantidad Modelo Precio
unitario
Switch para filas 5 TP-Link TL-SG108E Switch 8 34 €
puertos Gigabit
Switch general 1 TP-Link TL-SG1016D Switch 16 72,95 €
puertos Gigabit 10/100/1000
Router 1 TP-Link TP-W8980 N600 Wireless 65 €
Dual Band ADSL + 4 Puertos
Ordenadores 30 Especificado en el presupuesto 291,1 €
Cliente
Servidor 1 Especificado en el presupuesto 445,05 €
Servidor Proxy 1 Especificado en el presupueto El propio
servidor
Latiguillos 30 RJ45 Cat.6 10/100/1000 3,95 €
Cable de red 100 M Bobina 100M Cat.6 10/100/1000 0,299 €
TOTAL 9577 €
Total Presupuesto
Total presupuesto de hardware 9577 €
Total presupuesto de Horas de trabajo 1400 €
Total 10977 €
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CURRICULUM VITAE
INFORMACION PERSONAL:

DAVID DE MAYA MERRAS

C/ JAIME I 11B(ORIHUELA)
663 56 99 96
daviddemayamerras@gmail.com
Fecha de nacimiento 16/08/1996
Nacionalidad Espanola

EDUCACION Y FORMACION:

SEPTIEMBRE 2012 — JUNIO 2013:

EDUCACION SECUNDARIA
L.E.S THADER, ORIHUELA

SEPTIEMBRE 2013 — JUNIO 2014:

TECNICO EN SISTEMAS MICROINFORMATICOS
E.F.A. EL. CAMPICO(ESPANA)

SEPTIEMBRE 2014-JUNIO 2015 (CURSANDO):

TECNICO EN SISTEMAS MICROINFORMATICOS
E.F.A. EL CAMPICO(ESPANA)

David De Maya Merras Pagina 33 de 34


mailto:daviddemayamerras@gmail.com

‘Bl EFA

&« EL CAMPICO

CREACION Y MONTAJE DE AULA DE MONTAJE
HARDWARE Y SOFTWARE

COMPETENCIAS INFORMATICAS:

Buen conocimiento de las herramientas Microsoft Office, libre office y open
office.

Buen conocimiento en sistemas operativos basados en Linux.
Conocimiento en Ubuntu server y Windows server 2008.

Conocimientos en seguridad informatica escaneo de vulnerabilidades.
Mantenimiento de equipos.
Conocimiento de redes locales.

Buen conocimiento de programas de diseno grafico Photoshop, Corell Draw.
INFORMACION ADICIONAL:

Carnet de conducir: B1

Coche propio.

Soy muy puntual y atento. También soy amable y trabajador.

Me gusta trabajar en equipo.

Me gusta ampliar mi formacion y estar al dia de las novedades tecnolégicas.
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