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[CONTROL DE LOGS EN
SISTEMAS LINUX]

En este documento principalmente se explicard brevemente el papel que tienen los logs en los
sistemas basados en Linux, también se explicara los logs mds importantes de estos sistemasy
finalmente se explicard cémo centralizar todos los logs de nuestros sistemas en un solo
servidor.
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1. INTRODUCCION

Los logs de los sistemas operativos Linux son muy importantes para los administradores de red
y para la seguridad de nuestra red, por eso siempre hay que tener un control muy especifico
sobre cualquier log generado por parte de nuestros servidores. Estos logs son importantes
debido a que en ellos se registran los eventos que ocurren en nuestros sistemas, ya sea de
servicios que proporcionen nuestros servidores, eventos producidos por el kernel, o por el
propio sistema. Estos logs se almacenan en el directorio “/var/log”. Los logs tienen un papel
muy importante dentro de la seguridad de nuestra red, ya que al registrar eventos del sistema
podemos ver desde un intento de acceso no autorizado hasta un fallo en el sistema.

2. LOGS IMPORTANTES

En el segundo punto de este documento vamos a explicar los logs mas importantes de los
sistemas operativos Linux, estos tienen una gran importancia por los registros que almacenan,
ya que gracias a ellos podremos realizar una interpretacion y elegir bien que herramientas
desplegar como administradores y encargados de la seguridad de la red.

Principalmente los logs se clasifican en cuatro categorias, que son:

e Logs de aplicaciones.
e Logs de eventos.
e Logs de servicios.
e Logs del sistema.

Al tener tantos logs en nuestros servidores, tener que registrar o interpretar tal cantidad de
datos se va a mencionar los principales archivos de registro:

- Elarchivo de registro “/var/log/messages” o “/var/log/syslog”:
Este archivo de registro contiene registros genéricos de actividad del sistema. Se utiliza
principalmente para almacenar mensajes informativos y no criticos del sistema.

- Elarchivo de registro “/var/log/auth.log”:
Todos los eventos relacionados con la autenticacidon en Debian y Ubuntu server se
registran aqui. Si esta buscando algo relacionado con el mecanismo de autorizacion del
usuario, puede encontrarlo en este archivo de registro.

- Elarchivo de registro “/var/log/secure”:
Los sistemas basados en RedHat y CentOS utilizan este archivo de registro en lugar de
/var/log/auth.log. Se utiliza principalmente para rastrear el uso de los sistemas de
autorizacién. Almacena todos los mensajes relacionados con la seguridad, incluidos los
fallos de autenticacion. También realiza un seguimiento de los inicios de sesién de
sudo, los inicios de sesién de SSH y otros errores registrados por el daemon de
servicios de seguridad del sistema.



El archivo de registro “/var/log/boot.log”:
Es el repositorio de la informacién relacionada con el arranque y los mensajes
registrados durante el proceso de inicio del sistema.

El archivo de registro “/var/log/dmesg”:

Este archivo de registro contiene mensajes del bufer de anillo del nicleo. La
informacidn relacionada con los dispositivos de hardware y sus controladores se
registran aqui. A medida que el nucleo detecta dispositivos fisicos de hardware
asociados con el servidor durante el proceso de arranque, captura el estado del
dispositivo, los errores de hardware y otros mensajes genéricos.

El archivo de registro “/var/log/kern.log”:
Este es un archivo de registro muy importante ya que contiene informacién registrada
por el kernel.

El archivo de registro “/var/log/faillog”:
Este archivo contiene informacion sobre intentos fallidos de inicio de sesion.

El archivo de registro “/var/log/cron”:
Este archivo de registro registra informacion sobre trabajos cron.

El archivo de registro “/var/log/yum.log”:
Contiene la informacidn que se registra cuando se instala un nuevo paquete utilizando
el comando yum.

El archivo de registro “/var/log/maillog” o “/var/log/mail.log”:
Todos los registros relacionados con el servidor de correo se almacenan aqui.

El archivo de registro “/var/log/httpd”:

Este directorio contiene los registros registrados por el servidor Apache. La
informacidn de registro del servidor Apache se almacena en dos archivos de registro
diferentes: error_log y access_log.

El archivo de registro “/var/log/mysqld.log” o “/var/log/mysql.log”:

Como su nombre indica, este es el archivo de registro de MySQL. Todos los mensajes
de depuracidn, error y éxito relacionados con el demonio [mysqld] y [mysqld_safe] se
registran en este archivo. Tenga en cuenta que RedHat, CentOS y Fedora almacenan
los registros de MySQL en /var/log/mysqld.log, mientras que Debian y Ubuntu
mantienen el registro en el directorio /var/log/mysqgl.log.



3. CENTRALIZACION DE LOGS

Como he comentado anteriormente si estamos administrando una gran red de equipos, es
muy importante centralizar todos los logs en un servidor de logs, para que cuando queramos
interpretar algun archivo de registro sobre algin evento o intento de acceso no autorizado, ir a
nuestro servidor de logs y visualizarlo sin tener que ir haciendo accesos a todas las maquinas
para ver sus logs.

La idea de centralizar los logs debera acabar de la siguiente manera:
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Como podemos ver en la imagen se trata de centralizar en un solo servidor todos los logs del
resto de servidores, de esta manera conseguiremos centralizar todos nuestros archivos de
registro.

Para este escenario vamos a utilizar dos maquinas con el sistema operativo CentOS 7
instalado, para este pequefio laboratorio, habra que actualizar las maquinas y asignarles IP fija
a ambas maquinas.

- SRVRSYSLOG:
2




- CLTRSYSLOG:

4. INSTALACION RSYSLOG

Normalmente la distribucién CentOS 7 ya viene con rsyslog instalado por defecto, pero de
todas maneras vamos a actualizar rsyslog e instalar rsyslog-mysql.

Cuando termine aparecera de la siguiente manera:




5. INSTALACION MYSQL

Posteriormente vamos a proceder a instalar el servicio de MYSQL, para instalarlo lo haremos

de la siguiente manera:

Una vez instalado el paquete, vamos a proceder a iniciar el demonio:

Tras habilitar el demonio de MYSQL, vamos asignarle una contrasefa al usuario root de la base
de datos:

Tras asignar la contrasefia al usuario root, vamos a iniciar el servicio para comprobar que
funciona:




Como podemos ver, tras insertar la contrasefia anteriormente elegida se nos iniciara la consola
de mysql:

E
Welcome to
Your Ma

6. RSYSLOG Y MYSQL

Tras instalar rsyslog y mysqgl, vamos hacer que estos funcionen en conjunto, para esto vamos a
restaurar una base de datos para que se registren todos estos logs:

Tras restaurar esta base de datos, iniciamos la consola de MYSQL para comprobar que esta se
ha creado con éxito:

Commands end with ; or \g.

Oracle, MariaDB Corporation Ab and others.
or help. Type '\c' to clear the current input




Tras comprobar que se ha creado correctamente la base de datos, vamos a proceder a crear

un usuario para la base de datos Syslog:

Una vez creado el usuario, vamos a proceder a probarlo para comprobar que funciona
correctamente:

nonitor. Command=s end with ; o
id i=s
ria riaDBE Server
Oracle, MariaDE Corporation &b and others.

or '\h' for help. Type '\c' to clear

i

Posteriormente lo que vamos hacer es ir al fichero de configuracion de rsyslog para modificar
ciertos campos del mismo:

L

Tras entrar al fichero de configuracién modificamos lo siguiente para cargar el médulo de
mysql:

GHNU nano 2.3.1 Fichero: /etc/rsyslog.conf Modificado ~




Una vez cargado el médulo de mysql, mas abajo encontraremos comentadas unas lineas, estas
se les quitara la almohadilla del comentario para que el servidor de rsyslog quede a la escucha:

GNU nano 2.3.1

Fichero: /etc/rsyslog.conf Modificado

GNU mano 2.3.1 Fichero: /fetc/rsy=slog.conf Modificado L]
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Reiniciamos el servicio:




Una vez reiniciado el servicio comprobamos que realmente esta registrando eventos en la base
de datos:

s end with ; o

Copyright (c) 0l6, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input sStatement.

t {(0.00 =ec)

0

7. INSTALACION LOGANALYZER

Para la instalacién de loganalyzer vamos a tener primero que preparar un entorno para que
este funcione correctamente.

Vamos a empezar por instalar apache:




Y tras afiadir las reglas en el firewall procedemos a comprobar que funciona nuestro servidor
web:

This page is used to test the proper operation of the Apache HTTP server after it has
been installed. If you can read this page it means that this site is working properly. This
server is powered by CentOS.

Ahora vamos a instalar PHP en el servidor:

v in=stall php php-my=sgl ph

Tras instalar PHP, procederemos a crear un archivo PHP, para comprobar que realmente
nuestro servidor lo interpreta:

GNU nano 2.3.1

Fichero: /var/www/html/prueba.php Modificado

Reiniciamos el servicio web:

Y comprobamos que funcione PHP en nuestro servidor:

(@ 192.168.0.150,

redinterna nagios pisense aracle enterprise me hpe ILO mikratik Switch hp 5500-24g snort Formacion nmap guacamole nginx iptables rans

PHP Version 5.4.16 Php

System Linux localhost localdomain 3.10.0-514.e7 x86_64 #1 SMP Tue Nov 22 16:42:41 UTC 2016
x88_64

Build Date Nov 6 2016 00:30:05
Server API Apache 2.0 Handler

Virtual disabled
Directory
Support

Configuration |/etc
File (php.ini)
Path
Loaded fetciphp.ini
Configuration
File

Scan this dir |[/etc/php.d
for additional
«ini files

Additional .ini |/etc/php dicurl.ini, /etc/php.dfiileinfo.ini, /etc/php.d/gd.ini, /etc/php.dijson.ini,
files parsed  |/etc/php d/imysagl.ini, fetc/php.d/mysqgli.ini, /etc/php.dipdo.ini, /etc/php.dipdo_mysql.ini,
fetc/php.dipdo_salite.ini, fetc/php.diphar.ini, /etc/php.drsglite3.ini, /etc/php. d/zip.ini

PHP API 20100412

PHP 20100525
Extension

Zend 220100525
Extension

Zend API220100525,NTS
Extension

Build




Una vez preparado el entorno vamos a proceder a instalar LogAnalyzer, el primer paso que
vamos a realizar es descargar el paquete:

2

&£

Una vez ejecutado el script, vamos a un navegador y comprobamos que tenemos acceso a

loganalyzer:
i] 192.168.0.150/loganalyzer | B &
nes redinterna nagios pfSense oracle enterprise ma hpe ILO mikrotik Switch hp 5500-24g

Critical Error occured

Error, main configuration file is missing!

Click here to Install Adiscon LogAnalyzer!




Procedemos con la instalacién de loganalyzer y en la siguiente captura veremos que tenemos
qgue darle a “Next”:

LogAnalyzer @

ANALYSIS & REPORTING

Installing LogAnalyzer Version 4.1.3 - Step 1

Step 1 - Prerequisites

Before you start installing ch.-!.nalyzer the Installer setup has to check a few things first.
rmissions first.

Click on to start the Test!

Made by Adiscon GmbH (2008-2014) Adiscon LogAnalyzer Version 4.1.3 Partners: Rsyslog | WinSyslog

Si nos sale el siguiente error, lo solucionaremos de la siguiente manera:

LogAnalyze @

ANALYSIS & REPORTING

Installing LogAnalyzer Version 4.1.3 - Step 2

ERROR: At least one file or directory (or more) is not writeable, please check the file permissions (chmod 666)!

Step 2 - Verify File Permissions

The following file permissions have been checked. Verify the results below!
fou may use the configure.sh script from the contrib folder to set the permissions for you.

I file './config.php’ l HOT Writeable

- == =

Made by Adiscon GmbH (2003-2014) Adiscon LogAnalyzer Version 4.1.3 Partners: Rsyslog | WinSyslog

Tendremos que deshabilitar “SELINUX” de nuestra maquina:

[root@srvloglld ~1# cat /fetc/sysconfig/selinux

# This file controls the state of SELinux on the system.
# SELINUX= can take one of these three values:

S enforcing — SELinux security policy is enforced.
3 permissive — SELinux prints warnings instead of enforcing.
& dizabled - Mo SELinux policy is loaded.

SELINUX=permissive
# SELINUXTYPE= can take one of three two values:

# targeted — Targeted processes are protected,
E minimum - Modification of targeted policy. Only se_ected processes are protected.
E mls — Multi Level Security protection.

SELINUXTYPE=targeted

SETLOCALDEFS=8



Una vez en el siguiente paso, lo dejamos como en la siguiente imagen:

Number of syslog messages per page [s0 |
Message character limit for the main view [so |
Character display limit for all string type fields [z0 |

User Database Options

El siguiente paso es rellenar los campos con los datos de acceso de nuestra base de datos:

Installing LogAnalyzer Version 1.6.6 - Step T

Nombre de la base de

datos
1 MNombre de latabla
Usuaro
Contrasefla
[ e |
Aescon LogAnalyzer verson 3§ & Parmers:
Si todo ha ido bien, deberemos ver algo parecido a lo siguiente:
Satisfiod with Adiscon LogAnalyzor? e e S ( Eraish
LogAnalyzer -
ANALYSIS & RI:PORIIN(. My Syslog Sou

e e[
© ][, Search | L ) Show Events | 4] Statistics |  J Reports | @) Help L@ Search in Knowledge Base | @ Maximize View |

@ Advanced Searcl
Search (filter): (sampis: facility-local0 severity-warning)
(2 Search | [  I'dlike to feel sad | [ ¢, Reset sean:h][ Highlight >> ]
Recent syslog | (> select DEY

Set auto reload: Auto reload dit #)[Records per page: Preconfigured % TR R

- [ lt ] PAM 2 more authentication failures; logname= uid=0 suid=0 tty=ssh
ruser= rhost=1 .
. e by 192.168.0.5 port 53017 [preauth]

Falled password for root from 192.168.0.5 port 53017 ssh2

pam_succeed_H(sshd:auth): requirement "uid >= 1000" not mat by
user “root”
password check failed for user (root)

Falled password for root from 192.168.0.5 port 53017 ssh2
pam_succeed_if{sshd:auth): requirement "uid >= 1000" not met by

Today 11:56:09 SECURITY srvlog00 sshd[1631]:

Today 11:58:08 [ SECURITY srvlog00 sshd[1631]:
Today 11:58:08 [ SECURITY srviog00 | [ sshd[1631]:

Today 11:56:07 SECURITY srvlog00 sshd[1631]:

Today 11:58:07 SECURITY srviog00 unix_chkpwd[1635]:
Today 11:58:06 | SECURITY srviog00 | [ sshd[1631]:

Today 11:58:04 [ SECURITY ] [srviogoo ] [ sshd[1631]: oot
user "roof

Today 11:58:04 [ SECURITY srviog00 ]  ((unix_chkpwd[1634]: | password chock failed for user (root)

Today 11:56:03 [ SECURITY | [srviogoo]  (ssha[1631]: | Failed password for root from 182.166.0.5 port 53017 ssh2

Today 11:58:01 [ SECURITY ] [srviogoo ] [ sshd[1631]: pa::_su:csod_ll{sshd:auth): requirement "uid >= 1000" not met by
user "roof

m pam_ failure; log uid=0 suld=0
tiy=ssh ruser ...

password check failed for user (root)

Started System Logging Service.

Unregistered Agent for unix-pi 1609:72487
{system bus name : ...

[origin software="rsyslogd" swVersion="8.24.0" x-pid="1616" x-

Today 11:58:01 SECURITY srviog00 sshd[1631]:
srviog00 unix_chkpwd[1633]:
srviog00 systemd:

(srviogoo | [ polkitd[623]: |
(

Today 11:58:01 SECURITY
Today 11:56:59 DAEMON

Today 11:56:59 [ SECURITY

Today 11:56:59 srviog00 rsyslogd:
. 900) [ e info="http:liwww. ...
Today 11:56:59 srviog00 | [ systemd: Starting System Logging Service...

[origin software="rsyslogd" swVersion="8.24.0" x-pid="1591" x-
info="http:liwww. ...
Stopping Systam Logging Service...

Today 11:56:58 | SYSLOG | [srvlnqﬂu] [ rsyslogd: |
Today 11:56:58 [ DAEMON | [J[INFO ] (srviogoo]  (‘systemd:

[Pagecs] B4 44 0 Pi




8. CLIENTE RSYSLOG REMOTO

Lo siguiente que vamos a realizar es la sincronizacién de nuestro cliente contra nuestro
servidor de log, para esto lo primero que vamos a realizar es afiadir las reglas a nuestro firewall
para dejar acceso al envio de logs:

[root@srvlogBd logl# firewall-cmd ——permanent ——add-port 514/ tcp
SUCCESS

[root@srvlogl® loglg# firewall-cmd —-reload

SUCCESS

[root@srvlogBl logl# D

Ahora lo que vamos hacer es dirigirnos al directorio “/etc/rsyslog.d/” y una vez dentro
creamos un fichero de configuracidn de la siguiente manera:

[root@ftpwebs@d ~]¥ cd fetc/rsyslog.d/f
[root@ftpwebs@d rsyslog.d]# nano 192.168.21.1&9.cnnfﬂ

Una vez creado afiadimos lo siguiente al fichero de configuracion, la IP que aparece en la
imagen, sera la de vuestro servidor de logs:

/etc/rsyslog.d/192.168.21.149.conf

GNU nano 2.3.1 Fichero:

Reiniciamos el servicio:

[root@ftpwebs@@ rsyslog.d]® systemctl restart rsyslog
[root@ftpwebsed rsyslog.d]# D

Y nos dirigimos a la interfaz web y deberemos ver los registros de ambos servidores:

Today 14:09:26 ( ftpwebs00 | ( systemd-logind:
Today 14:09:26 ( ftpwebs00 ] ( systemd: |

Today 14:09:26 [ ftpwebs00 ] [ systemd: ]

Today 14:09:26 ( ftpwebs00 | ( systemd: |

Today 14:09:25 (ftpwebs00 ) (‘sshd[20983]: )
Today 14:06:50 [ srvlog00 ] [ systemd: ]

Today 14:06:50 (srvlog00 | [ systemd: |

Today 14:06:50 [ srvlog00 ] [ systemd-logind: ]
Today 14:06:50 [ SECURITY (srviogoo ) (‘sshd[1835]: )
Today 14:06:10 (srviogoo )  (sshd[1835]: )
Today 14:06:10 [ srvlog00 ] [systemd: ]

Today 14:06:10 [m] m [ srvlog00 ] [systemd-logind: ]




9. FUENTES

Este documento lo he realizado apoyandome en los siguientes articulos:

https://www.eurovps.com/blog/important-linux-log-files-you-must-be-monitoring

http://juanmiguelvazquez.es/informatica/monitorizacion/monitor/servidor-log-centralizado

https://stackoverflow.com/questions/32866961/joomla-3-4-3-configuration-php-not-writable
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