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[CONTROL DE LOGS EN 
SISTEMAS LINUX] 
En este documento principalmente se explicará brevemente el papel que tienen los logs en los 
sistemas basados en Linux, también se explicará los logs más importantes de estos sistemas y 
finalmente se explicará cómo centralizar todos los logs de nuestros sistemas en un solo 
servidor. 
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1. INTRODUCCIÓN 
 

Los logs de los sistemas operativos Linux son muy importantes para los administradores de red 

y para la seguridad de nuestra red, por eso siempre hay que tener un control muy específico 

sobre cualquier log generado por parte de nuestros servidores. Estos logs son importantes 

debido a que en ellos se registran los eventos que ocurren en nuestros sistemas, ya sea de 

servicios que proporcionen nuestros servidores, eventos producidos por el kernel, o por el 

propio sistema. Estos logs se almacenan en el directorio “/var/log”. Los logs tienen un papel 

muy importante dentro de la seguridad de nuestra red, ya que al registrar eventos del sistema 

podemos ver desde un intento de acceso no autorizado hasta un fallo en el sistema. 

2. LOGS IMPORTANTES 
 

En el segundo punto de este documento vamos a explicar los logs más importantes de los 

sistemas operativos Linux, estos tienen una gran importancia por los registros que almacenan, 

ya que gracias a ellos podremos realizar una interpretación y elegir bien que herramientas 

desplegar como administradores y encargados de la seguridad de la red. 

Principalmente los logs se clasifican en cuatro categorías, que son: 

 Logs de aplicaciones. 

 Logs de eventos. 

 Logs de servicios. 

 Logs del sistema. 

Al tener tantos logs en nuestros servidores, tener que registrar o interpretar tal cantidad de 

datos se va a mencionar los principales archivos de registro: 

- El archivo de registro “/var/log/messages” o “/var/log/syslog”: 

Este archivo de registro contiene registros genéricos de actividad del sistema. Se utiliza 

principalmente para almacenar mensajes informativos y no críticos del sistema. 

 

- El archivo de registro “/var/log/auth.log”: 

Todos los eventos relacionados con la autenticación en Debian y Ubuntu server se 

registran aquí. Si está buscando algo relacionado con el mecanismo de autorización del 

usuario, puede encontrarlo en este archivo de registro. 

 

- El archivo de registro “/var/log/secure”: 

Los sistemas basados en RedHat y CentOS utilizan este archivo de registro en lugar de 

/var/log/auth.log. Se utiliza principalmente para rastrear el uso de los sistemas de 

autorización. Almacena todos los mensajes relacionados con la seguridad, incluidos los 

fallos de autenticación. También realiza un seguimiento de los inicios de sesión de 

sudo, los inicios de sesión de SSH y otros errores registrados por el daemon de 

servicios de seguridad del sistema. 



- El archivo de registro “/var/log/boot.log”: 

Es el repositorio de la información relacionada con el arranque y los mensajes 

registrados durante el proceso de inicio del sistema. 

 

- El archivo de registro “/var/log/dmesg”: 

Este archivo de registro contiene mensajes del búfer de anillo del núcleo. La 

información relacionada con los dispositivos de hardware y sus controladores se 

registran aquí. A medida que el núcleo detecta dispositivos físicos de hardware 

asociados con el servidor durante el proceso de arranque, captura el estado del 

dispositivo, los errores de hardware y otros mensajes genéricos. 

 

- El archivo de registro “/var/log/kern.log”: 

Este es un archivo de registro muy importante ya que contiene información registrada 

por el kernel. 

 

- El archivo de registro “/var/log/faillog”: 

Este archivo contiene información sobre intentos fallidos de inicio de sesión. 

 

- El archivo de registro “/var/log/cron”: 

Este archivo de registro registra información sobre trabajos cron. 

 

- El archivo de registro “/var/log/yum.log”: 

Contiene la información que se registra cuando se instala un nuevo paquete utilizando 

el comando yum. 

 

- El archivo de registro “/var/log/maillog” o “/var/log/mail.log”: 

Todos los registros relacionados con el servidor de correo se almacenan aquí. 

 

- El archivo de registro “/var/log/httpd”: 

Este directorio contiene los registros registrados por el servidor Apache. La 

información de registro del servidor Apache se almacena en dos archivos de registro 

diferentes: error_log y access_log. 

 

- El archivo de registro “/var/log/mysqld.log” o “/var/log/mysql.log”: 

Como su nombre indica, este es el archivo de registro de MySQL. Todos los mensajes 

de depuración, error y éxito relacionados con el demonio [mysqld] y [mysqld_safe] se 

registran en este archivo. Tenga en cuenta que RedHat, CentOS y Fedora almacenan 

los registros de MySQL en /var/log/mysqld.log, mientras que Debian y Ubuntu 

mantienen el registro en el directorio /var/log/mysql.log. 

  



3. CENTRALIZACIÓN DE LOGS 
 

Como he comentado anteriormente si estamos administrando una gran red de equipos, es 

muy importante centralizar todos los logs en un servidor de logs, para que cuando queramos 

interpretar algún archivo de registro sobre algún evento o intento de acceso no autorizado, ir a 

nuestro servidor de logs y visualizarlo sin tener que ir haciendo accesos a todas las máquinas 

para ver sus logs. 

La idea de centralizar los logs deberá acabar de la siguiente manera: 

 

Como podemos ver en la imagen se trata de centralizar en un solo servidor todos los logs del 

resto de servidores, de esta manera conseguiremos centralizar todos nuestros archivos de 

registro. 

Para este escenario vamos a utilizar dos máquinas con el sistema operativo CentOS 7 

instalado, para este pequeño laboratorio, habrá que actualizar las máquinas y asignarles IP fija 

a ambas máquinas. 

- SRVRSYSLOG: 

 



- CLTRSYSLOG: 

 

4. INSTALACIÓN RSYSLOG 
 

Normalmente la distribución CentOS 7 ya viene con rsyslog instalado por defecto, pero de 

todas maneras vamos a actualizar rsyslog e instalar rsyslog-mysql. 

 

Cuando termine aparecerá de la siguiente manera: 

 

 

 



5. INSTALACIÓN MYSQL 
 

Posteriormente vamos a proceder a instalar el servicio de MYSQL, para instalarlo lo haremos 

de la siguiente manera: 

 

Una vez instalado el paquete, vamos a proceder a iniciar el demonio: 

 

Tras habilitar el demonio de MYSQL, vamos asignarle una contraseña al usuario root de la base 

de datos: 

 

Tras asignar la contraseña al usuario root, vamos a iniciar el servicio para comprobar que 

funciona: 

 

  



Como podemos ver, tras insertar la contraseña anteriormente elegida se nos iniciará la consola 

de mysql: 

 

6. RSYSLOG Y MYSQL 
 

Tras instalar rsyslog y mysql, vamos hacer que estos funcionen en conjunto, para esto vamos a 

restaurar una base de datos para que se registren todos estos logs: 

 

Tras restaurar esta base de datos, iniciamos la consola de MYSQL para comprobar que esta se 

ha creado con éxito: 

 

 

 



Tras comprobar que se ha creado correctamente la base de datos, vamos a proceder a crear 

un usuario para la base de datos Syslog: 

 

Una vez creado el usuario, vamos a proceder a probarlo para comprobar que funciona 

correctamente: 

 

Posteriormente lo que vamos hacer es ir al fichero de configuración de rsyslog para modificar 

ciertos campos del mismo: 

 

Tras entrar al fichero de configuración modificamos lo siguiente para cargar el módulo de 

mysql: 

 

  



Una vez cargado el módulo de mysql, más abajo encontraremos comentadas unas líneas, estas 

se les quitará la almohadilla del comentario para que el servidor de rsyslog quede a la escucha: 

 

Al final del fichero añadimos la siguiente regla de forwarding: 

 

Reiniciamos el servicio: 

 

  



Una vez reiniciado el servicio comprobamos que realmente está registrando eventos en la base 

de datos: 

 

7. INSTALACIÓN LOGANALYZER 
 

Para la instalación de loganalyzer vamos a tener primero que preparar un entorno para que 

este funcione correctamente. 

Vamos a empezar por instalar apache: 

 

Reiniciamos el servicio: 

 

Agregamos reglas al firewall: 

 

 

 



Y tras añadir las reglas en el firewall procedemos a comprobar que funciona nuestro servidor 

web: 

 

Ahora vamos a instalar PHP en el servidor: 

 

Tras instalar PHP, procederemos a crear un archivo PHP, para comprobar que realmente 

nuestro servidor lo interpreta: 

 

Reiniciamos el servicio web: 

 

Y comprobamos que funcione PHP en nuestro servidor: 

 



Una vez preparado el entorno vamos a proceder a instalar LogAnalyzer, el primer paso que 

vamos a realizar es descargar el paquete: 

 

Tras descargar el paquete vamos a proceder a descomprimirlo: 

 

Una vez descomprimido, vamos a proceder a copiar los siguientes ficheros: 

 

Y lo siguiente que vamos hacer es añadir permisos de ejecución al siguiente script: 

 

Tras darle los permisos de ejecución vamos a proceder a ejecutarlo: 

 

Una vez ejecutado el script, vamos a un navegador y comprobamos que tenemos acceso a 

loganalyzer: 

 

 



Procedemos con la instalación de loganalyzer y en la siguiente captura veremos que tenemos 

que darle a “Next”: 

 

Si nos sale el siguiente error, lo solucionaremos de la siguiente manera: 

 

Tendremos que deshabilitar “SELINUX” de nuestra máquina: 

 



Una vez en el siguiente paso, lo dejamos como en la siguiente imagen: 

 

El siguiente paso es rellenar los campos con los datos de acceso de nuestra base de datos: 

 

Si todo ha ido bien, deberemos ver algo parecido a lo siguiente: 

 



 8. CLIENTE RSYSLOG REMOTO 
 

Lo siguiente que vamos a realizar es la sincronización de nuestro cliente contra nuestro 

servidor de log, para esto lo primero que vamos a realizar es añadir las reglas a nuestro firewall 

para dejar acceso al envío de logs: 

 

Ahora lo que vamos hacer es dirigirnos al directorio “/etc/rsyslog.d/” y una vez dentro 

creamos un fichero de configuración de la siguiente manera: 

 

Una vez creado añadimos lo siguiente al fichero de configuración, la IP que aparece en la 

imagen, será la de vuestro servidor de logs: 

 

Reiniciamos el servicio: 

 

Y nos dirigimos a la interfaz web y deberemos ver los registros de ambos servidores: 

 



 9. FUENTES 
 

Este documento lo he realizado apoyándome en los siguientes artículos: 

https://www.eurovps.com/blog/important-linux-log-files-you-must-be-monitoring 

http://juanmiguelvazquez.es/informatica/monitorizacion/monitor/servidor-log-centralizado 

https://stackoverflow.com/questions/32866961/joomla-3-4-3-configuration-php-not-writable 

https://www.eurovps.com/blog/important-linux-log-files-you-must-be-monitoring
http://juanmiguelvazquez.es/informatica/monitorizacion/monitor/servidor-log-centralizado
https://stackoverflow.com/questions/32866961/joomla-3-4-3-configuration-php-not-writable

