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En este documento voy a explicar métodos y servicios para hacer mas segura nuestra red. Voy
a ensefar como instalar e implementar IDS, monitor de red y de equipos, VPN vy servicios de
copia de seguridad automatizados.
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1. INTRODUCCION

El objetivo de este proyecto se basa en implementar servicios de monitoreo y anti-intrusiones
en nuestro sistema, tanto para nuestra red como para nuestros servidores Linux y Windows.
Todo el sistema que se va a implementar es de software libre, esto reduce los costes.

Cualquier empresa que tenga un centro de procesamiento de datos o una red corporativa que
desea monitorizar su red y hacerla lo mas segura posible, podrd implementar este conjunto de
herramientas sin coste de licencias ni nada.

En este documento se explicaran los conceptos y pasos que se deberan dar para poder tener
una red monitorizada y con alta seguridad, esto que quiere decir, que se abarcara desde las
contrasefias de los equipos, la cual deberd tener una politica que se tiene que cumplir a la hora
de introducirlas, hasta el trafico que se genera de entrada contra nuestra red, este Ultimo paso
es muy importante ya que se identifica de donde y a donde se dirige todo el trafico de nuestra
red, también se desplegara un IDS para identificar este trafico a nivel de paquete, asi
diferenciar todos los paquetes que entran en nuestra red e identificando posibles ataques,
escaneo de puertos e incluso ataques de denegacién de servicio.

Respecto a los servidores los cuales vamos a proteger, vamos abarcar una gran cantidad de
S.0, como pueden ser sistemas operativos de Windows y también sistemas operativos basados
en Linux. Esto que quiere decir, que vamos a implementar un endurecimiento de la red que
abarque cualquier estructura o sistema operativo que tengamos desplegado en nuestra red
profesional.

Hoy dia un centro de datos se compone de un sistema de virtualizaciéon desplegado en una
serie de servidores los cuales forman un cluster con los mismos, esto quiere decir que en estos
sistemas de virtualizacion podemos encontrar cualquier sistema operativo, lo cual es muy
importante tener monitorizado y protegido con las respectivas politicas, ya sean S.0 basados
en Windows o Linux.

Si se desea implementar los métodos y herramientas que se ensefiaran en este documento es
muy importante llegar crear fases de despliegue, ya sea desde una red montada desde cero o
implementandola a una red ya en produccién.

Una vez montado todo el sistema de endurecimiento y monitorizacién de todos los sistemas lo
gue se intentard conseguir es tenerlo todo monitorizado, es decir todo con alertas por sms,
correo electrénico o la que creamos conveniente y todo esto mostrado en una pantalla a
tiempo real.
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2. JUSTIFICACION

Gracias a mi periodo de practicas, he llegado a comprender lo importante que es desplegar un
sistema de seguridad en nuestras redes corporativas, siendo aln mds importante si somos una
empresa que brinda servicios a través de internet, ya que este tipo de empresas suelen estar
mas expuestas a los “ciberdelincuentes”.

Gracias al Instituto Nacional de Ciberseguridad (Incibe), podemos llegar a encontrar datos
alarmantes respecto a “ciberataques” realizados a empresas en una envergadura
increiblemente grande, la cual estos ataques le han costado millones de euros a estas
empresas.

Segun el Instituto Nacional de Ciberseguridad, en el afio 2016 se registré un 130% mas de
ataques a empresas y particulares, respecto al afio 2015, donde las cifras de 2015 eran de
50.000 ataques registrados y 115.000 los ataques registrados en el aiio 2016. Revisando estos
datos, también tenemos que tener en cuenta todos aquellos atagues que no han sido
registrados y que sigues siendo andnimos. El principal problema de que estos ataques sigan
siendo andénimos es debido a que las empresas que han sufrido dicho ataque deciden no
denunciarlo, debido al desprestigio de su marca.

La mayoria de ataques se realizan desde servidores alojados en paises extranjeros,
principalmente procedentes de paises como China, Rusia y Ucrania, la motivacion des estos
“ciberdelincuentes” es completamente econdmica, es decir hoy dia solo hay algo mucho mas
caro que el mismisimo oro, y es la informacion.

Hoy dia nos encontramos en la era de la informacién y estamos en un tiempo donde la
informacidon de una empresa es muy valiosa, esta informacidon siempre es buscada por los
“ciberdelincuentes”, los cuales si consiguen entrar en nuestra red corporativa, llegando a
conseguir datos de una base de datos o robando las credenciales de un administrador,
podemos presuponer lo peor.

Normalmente si un “ciberdelincuente” llegase a obtener nuestros datos corporativos, podria
hacer lo que quisiese con ellos, desde venderlos en el mercado negro e incluso venderlos a la
competencia. Otro caso que se podria dar es que se utilizase nuestra red corporativa para
realizar otro ataque remoto hacia otra red e incluso montar un nodo tor en nuestros
servidores.

Este punto lo dedico a la justificacion de porque se debe de implementar un sistema de
seguridad en cualquier red, una vez leido esto, creo que es suficiente justificacién para
implementar las Ultimas tecnologias en seguridad informatica.
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3. ;QUE ES EL HARDENING?

Hardening (palabra en inglés que significa endurecimiento) en seguridad informatica es el
proceso de asegurar un sistema mediante la reduccién de vulnerabilidades en el mismo, esto
se logra eliminando software, servicios, usuarios, etc; innecesarios en el sistema; asi como
cerrando puertos que tampoco estén en uso ademas de muchos otros métodos y técnicas.

Su propdsito, entorpecer la labor del atacante y ganar tiempo para poder minimizar las
consecuencias de un inminente incidente de seguridad e incluso, en algunos casos, evitar que
éste se concrete en su totalidad. Una de las primeras cosas que hay que dejar en claro del
Hardening es que no necesariamente logrard forjar equipos “invulnerables”. Es importante
recordar que, segun el modelo de defensa en profundidad, se conseguira una red mas segura o
no.

Como conclusién, el Hardening es una ayuda indispensable para ahorrarse bastantes dolores
de cabeza por parte de los administradores de sistemas. Entre sus ventajas, se puede contar la
disminucién por incidentes de seguridad, mejoras en el rendimiento al disminuir niveles de
carga inutil en el sistema, una administracién mas simple y mayor rapidez en la identificacion
de problemas, ya que muchas de las posibles causas de ellos quedaran descartadas en virtud
de las medidas tomadas, y finalmente la posibilidad de poder hacer un seguimiento de los
incidentes y en algunos casos identificar el origen de los mismos.

Una vez leido y entendido que es el hardening, lo que vamos a conseguir implementado todos
los métodos que explicaremos en los siguientes apartados es endurecer la red, los sistemas
operativos y los nodos de transmision de nuestra red como podrian ser router o switchs.

Es muy importante entender que un buen hardening en nuestra red podria evitar o disminuir
el dafo que podria hacer un atacante dentro de nuestra red, es decir no es lo mismo tener los
sistemas “abajo” que solo tener un Unico servicio aislado caido, se sufrirdn perdidas
econdmicas, pero no seran tan brutales como perder todo nuestro centro de procesamiento
de datos.

Como se dice mas arriba no intentamos tener una red completamente impenetrable, ya que
esto es imposible, ya que las redes estdn creadas, gestionadas por humanos y nosotros no
somos perfectos, pero siempre podemos intentar hacer mas dificil que un “ciberdelincuente”
le sea mas dificil llegar a penetrar nuestros sistemas o tener acceso a nuestro centro de
procesamiento de datos.
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4. MONITORIZACION DE LA RED

Como hemos comentado anteriormente uno de los aspectos mas importantes dentro de la
seguridad de una red, es la monitorizacidn de la misma, para poder reconocer ataques de
denegacion de servicio u otro tipo de ataques, como podrian ser conexiones remotas que
consuman mas ancho de banda de lo normal y por eso en este apartado vamos a explicar
porque se debe implementar un sistema de monitorizacion de la red.

Esto es muy importante en un entorno empresarial, debido a que si se da un servicio hacia
internet es muy bueno tener constancia del tréfico general e individual que estd generandose
en nuestra red. Es decir si tenemos un sistema de monitorizacién de red general como los que
tienen incorporados los Mikrotik, estos nos podran mostrar el trafico generado en tiempo real
por cada una de sus interfaces en intervalos diarios, semanales, mensuales y anuales.

¢Qué vamos a poder identificar con este método?

Con este método lo que vamos a conseguir con un simple vistazo es visualizar la banda ancha
gue se estd consumiendo por nuestra red e interfaces, asi dandonos datos reales en tiempo
real, con esto podemos controlar y limitar la banda ancha de cada interfaz a nuestro criterio.
También podemos identificar el uso de nuestros servicios, es decir en caso de tener un FTP al
cual se tiene acceso desde internet, podremos ver el trafico general que se estaria generando
en nuestro router.

Después tenemos otro método de monitorizacion el cual se monitoriza la red pero
individualmente, es decir se monitoriza el trafico generado por los equipos que tenemos
montados en la red, este método se consigue implementando un conjunto de protocolos y uso
de paquetes que se consigue implementando el servicio Netflow y en mi caso contra un
Mikrotik.

¢Qué vamos a conseguir identificar con este método?

Con este método en concreto es muy recomendable, ya que uno de los principales problemas
en un centro de procesamiento de datos, donde se virtualizan cientos de maquinas es casi
imposible a simple vista identificar que maquina estd colapsando la red enviando ciertos
paquetes de red.

Con este método podemos identificar cualquier maquina que genere trafico en la red que sea
andémalo. Cabe decir que también es una buena practica tener ambos métodos implementados
en la misma red, ya que en el momento que en el trafico general se detecte mas ancho de
banda de lo normal podremos dirigirnos a ver el trafico individual de cada maquina y asi
localizar la maquina que esté dando problemas e identificar y solucionar el problema que lo
provoca.
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5. AUDITORIAS DE SEGURIDAD

Uniendo las técnicas de auditorias de seguridad y de monitorizacidon de redes, llegaremos a
prever posibles vectores de ataque que podrian tomar los ciberdelincuentes y en estos casos
encontrar patrones de ataque en la monitorizacion de la red.

¢En qué consiste una auditoria de seguridad?

Una auditoria de seguridad o penetracion de sistema, se basa en seguir una metodologia para
buscar puntos débiles en nuestra red y sistemas que se encuentran alojados en nuestro centro
de procesamiento de datos.

A dia de hoy la principal metodologia que se utiliza para intentos de penetracién de sistemas
se basa en recogida de informacion de internet, informacién fisica la cual nos proporciona
escaneado los servicios accesibles desde internet de nuestro centro de procesamiento de
datos, interpretacidon de dicha informacidon en busca de posibles vulnerabilidades e incluso
servicios configurados erroneamente, una vez localizados estos posibles puntos de entrada se
procede a la explotacidon de estas posibles vulnerabilidades, en caso de conseguir acceso
mediante alguna vulnerabilidad, se llega a la post-explotacién, esto quiere decir que se
intentard ver hasta dénde podemos llegar explotando esta vulnerabilidad, una vez realizado y
descartado toda explotacidon de vulnerabilidad se genera un documento el cual se le da al
cliente, donde se especifica metodologia, software, herramientas utilizadas y un reporte con
las vulnerabilidades encontradas con la soluciéon que deberd implementar el administrador de
la red en cuestion.

Una vez entendido en que consiste una auditoria de seguridad, en mi caso el administrador de
la red, el de sistemas y el auditor de seguridad es la misma persona, la gran ventaja de esto es
que se podran realizar auditorias de seguridad regularmente, asi siempre estando a la ultima
respecto a la seguridad de la red, esto consiste en aplicar parches y actualizaciones a todo
software vulnerable que se encuentre.

Muy importante para un administrador de red nunca descuidar ningun objeto de la red ya que
hasta el fallo mds mindsculo podria hacer que la red fuese un quebradero de cabeza para
solucionar una intrusion de un atacante.

¢Qué se consigue con esto?

Con la auditorias de seguridad te cercioras de que tienes todo el software, servicios y la red lo
mas actualizada posible y con los parches de seguridad mas recientes, haciendo mas dificil el
acceso de un atacante a la red de nuestro centro de procesamiento de datos.
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6. (QUE ES UN SISTEMA DE DETECCION DE INTRUSIONES?

Estas herramientas son muy buenas cuando se implementan con un sistema de monitorizacién
de red, ya que si detectamos una subida o bajada anormal podremos comprobar el trafico mas
especifico con este sistema, por eso explico cémo funciona este sistema.

Un sistema de deteccién de intrusiones (o IDS de sus siglas en inglés Intrusion Detection
System) es un programa de deteccidén de accesos no autorizados a un computador o a una red.

El IDS suele tener sensores virtuales (por ejemplo, un sniffer de red) con los que el nucleo del
IDS puede obtener datos externos (generalmente sobre el trafico de red). El IDS detecta,
gracias a dichos sensores, las anomalias que pueden ser indicio de la presencia de ataques y
falsas alarmas.

El funcionamiento de estas herramientas se basa en el analisis pormenorizado del trafico de
red, el cual al entrar al analizador es comparado con firmas de ataques conocidos, o
comportamientos sospechosos, como puede ser el escaneo de puertos, paquetes
malformados, etc. El IDS no sdélo analiza qué tipo de tréfico es, sino que también revisa el
contenido y su comportamiento.

Normalmente esta herramienta se integra con un firewall. El detector de intrusos es incapaz
de detener los ataques por si solo, excepto los que trabajan conjuntamente en un dispositivo
de puerta de enlace con funcionalidad de firewall, convirtiéndose en una herramienta muy
poderosa ya que se une la inteligencia del IDS y el poder de bloqueo del firewall, al ser el punto
donde forzosamente deben pasar los paquetes y pueden ser bloqueados antes de penetrar en
la red.

Los IDS suelen disponer de una base de datos de “firmas” de ataques conocidos.

Dichas firmas permiten al IDS distinguir entre el uso normal del PC y el uso fraudulento, y/o
entre el trafico normal de la red y el trafico que puede ser resultado de un ataque o intento del
mismo.

Existen dos tipos de sistemas de deteccidn de intrusos:

HIDS (HostIDS): el principio de funcionamiento de un HIDS, depende del éxito de los intrusos,
que generalmente dejaran rastros de sus actividades en el equipo atacado, cuando intentan
aduefiarse del mismo, con propdsito de llevar a cabo otras actividades. El HIDS intenta
detectar tales modificaciones en el equipo afectado, y hacer un reporte de sus conclusiones.

NIDS (NetworkIDS): un IDS basado en red, detectando ataques a todo el segmento de la red.
Su interfaz debe funcionar en modo promiscuo capturando asi todo el trafico de la red.
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7. ;QUE ES UNA VPN?

Como hemos comentado anteriormente, para tener conexiones remotas mas seguras se ha
pensado implementar VPN’s, ya que con esto descartaremos que los atacantes vean nuestro
trafico de red.

Una red privada virtual (RPV), en inglés: Virtual Private Network (VPN), es una tecnologia de
red de computadoras que permite una extensidon segura de la red de area local (LAN) sobre
una red publica o no controlada como Internet. Permite que la computadora en la red envie y
reciba datos sobre redes compartidas o publicas como si fuera una red privada con toda la
funcionalidad, seguridad y politicas de gestion de una red privada. Esto se realiza
estableciendo una conexidn virtual punto a punto mediante el uso de conexiones dedicadas,
cifrado o la combinaciéon de ambos métodos.

Ejemplos comunes son la posibilidad de conectar dos o mas sucursales de una empresa
utilizando como vinculo Internet, permitir a los miembros del equipo de soporte técnico la
conexién desde su casa al centro de cémputo, o que un usuario pueda acceder a su equipo
doméstico desde un sitio remoto, como por ejemplo un hotel. Todo ello utilizando la
infraestructura de Internet.

La conexién VPN a través de Internet es técnicamente una unidon wide area network (WAN)
entre los sitios pero al usuario le parece como si fuera un enlace privado— de alli la
designacién "virtual private network".

Tipos de VPN:
VPN de acceso remoto:

Es quizas el modelo mas usado actualmente, y consiste en usuarios o proveedores que se
conectan con la empresa desde sitios remotos (oficinas comerciales, domicilios, hoteles,
aviones preparados, etcétera) utilizando Internet como vinculo de acceso. Una vez
autenticados tienen un nivel de acceso muy similar al que tienen en la red local de la empresa.
Muchas empresas han reemplazado con esta tecnologia su infraestructura dial-up (médems y
lineas telefénicas).

VPN punto a punto.

Este esquema se utiliza para conectar oficinas remotas con la sede central de la organizacion.
El servidor VPN, que posee un vinculo permanente a Internet, acepta las conexiones via
Internet provenientes de los sitios y establece el tinel VPN. Los servidores de las sucursales se
conectan a Internet utilizando los servicios de su proveedor local de Internet, tipicamente
mediante conexiones de banda ancha. Esto permite eliminar los costosos vinculos punto a
punto tradicionales (realizados cominmente mediante conexiones de cable fisicas entre los
nodos), sobre todo en las comunicaciones internacionales. Es mas comun el siguiente punto,
también llamado tecnologia de tunel o tunneling).
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8. POSIBLES ALTERNATIVAS PARA EL HARDENING

Para el monitoreo de la red se han estudiado las siguientes opciones:
-GlassWire (Gratuito)

-NetFlow sobre Mikrotik (Gratuito).

- Graph de Mikrotik (Gratuito).

Para el monitoreo de las maquinas fisicas:

-PandoraFMS (Gratuito).

-Nagios (Gratuito).

Opciones elegidas para IDS:

-Snort (Gratuito).

Opciones para VPN:

-VPN L2TP\IPSec Road Warrior sobre Mikrotik (Gratuito).
-VPN L2TP\IPSec Site to Site sobre Mikrotik (Gratuito).
Opciones para el control de acceso:

-Apache guacamole (gratuito).

Opciones copias de seguridad:

-rsync (Gratuito).

-Fbackup (Gratuito).

Endurecimiento de servicios.

El sistema se compondra de un conjunto de servicios, donde cada servicio estard instalado en
un servidor, para hacer mas facil el seguimiento de nuestra red. Este sistema se compone de
Snort para el monitoreo de la red, PandoraFMS para monitorizar los equipos, VPN road warrior
para el acceso remoto, VPN punto a punto para unir dos redes entre si, copias de seguridad
automaticas, actualizaciones automadticas, monitoreo de la red WAN mediante graph de
Mikrotik, Mikrotik con Netflow para monitorizar trafico de los equipos, redundancia con VRRP,
multiples scripts y politicas para la seguridad de los equipos.

Con este conjunto de herramientas lo que vamos a conseguir es un control de la red casi
completo y en conjunto tendremos un centro de procesamiento de datos asegurado
decentemente.
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9. SOLUCIONES ELEGIDAS

Para satisfacer las necesidades de nuestra red, respecto a la seguridad de la misma, es decir
cubrir la monitorizacién de la red, sistema IDS, monitorizacién de sistemas, conexiones
remotas seguras y el endurecimiento de servicios se ha optado por las siguientes
herramientas, ya que implementando todas estas entre si, se llega a tener una red muy sélida:

a. GRAPH MIKROTIK: Herramienta incorporada en RouterOS el sistema
operativo incorporado con los routers Mikrotik, esta herramienta lo que hace
es registrar todo el trafico que entra y sale de todas las interfaces de red del
nuestro router mikrotik, posteriormente el propio router Mikrotik, habilitando
una interfaz web en la propia configuracién del Mikrotik, este nos mostrara
todo el tréfico generado mediante graficas muy detalladas de todo el trafico
gue pasen por las interfaces.

b. NETFLOW Y MIKROTIK: NetFlow es un protocolo de red desarrollado
por Cisco Systems para recolectar informacidn sobre trafico IP. Netflow se ha
convertido en un estandar de la industria para monitorizacién de trafico de
red, y actualmente estd soportado para varias plataformas e implementando
este protocolo con un router mikrotik conseguimos una monitorizacion
completa e individual de todos los equipos.

c. PANDORAFMS: Pandora FMS es un software de monitorizacién para
gestion de infraestructura Tl. Esto incluye equipamiento de red, servidores
Windows y Unix, infraestructura virtualizada y todo tipo de aplicaciones.
Pandora FMS tiene multitud de funcionalidades, lo cual lo convierte en un
software de nueva generacion que cubre todos los aspectos de monitorizacion
necesarios en una red corporativa.

d. SNORT: Snort es un sniffer de paquetes y un detector de intrusos basado en
red (se monitoriza todo un dominio de colisién). Es un software muy flexible
que ofrece capacidades de almacenamiento de sus bitdcoras tanto en archivos
de texto como en bases de datos abiertas como lo es MySQL. Implementa un
motor de deteccidn de ataques y escaneo de puertos que permite registrar,
alertar y responder ante cualquier anomalia previamente definida. Asi mismo
existen herramientas de terceros para mostrar informes en tiempo real (ACID)
o para convertirlo en un Sistema Detector y Preventor de Intrusos (IDS).

e. VPN MIKROTIK: Se ha utilizado las opciones de creacién de VPN que nos
brinda RouterOS, tanto para VPN Road Warrior como para VPN site to site.

f. APACHE GUACAMOLE: Apache guacamole es un servicio que nos
permite gestionar cualquier conexién remota como ssh, RDP, VNC o cualquier
otro tipo de protocolo de conexidn remota mediante un navegador y cuentas
de usuario, asi gestionando mucho mejor las conexiones y controlando de
mejor manera quien se conecta y cuanto tiempo se mantienen en la sesion,
llevando un control de acceso muy alto y restringido.
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g. RSYNC: rsync es una aplicacion libre para sistemas de tipo Unix y Microsoft
Windows que ofrece transmision eficiente de datos incrementales, que opera
también con datos comprimidos y cifrados. Mediante una técnica de delta
encoding, permite sincronizar archivos y directorios entre dos mdaquinas de
una red o entre dos ubicaciones en una misma maquina, minimizando el
volumen de datos transferidos. Una caracteristica importante de rsync no
encontrada en la mayoria de programas o protocolos es que la copia toma
lugar con sélo una transmisiéon en cada direccion. Rsync puede copiar o
mostrar directorios contenidos y copia de archivos, opcionalmente usando
compresion y recursion.

h. FBACKUP: Fbackup es un software gratuito que nos permite realizar copias
de seguridad de los archivos de sistemas operativos basados en Windows, esta
herramienta tiene un potencial bastante bueno y es de uso gratuito como
comercial y personal.

i. HARDENING DE SISTEMAS: Lo que se procederd en este punto es
realizar el endurecimiento de los servicios, es decir por ejemplo los servicios
mas utilizados que serian mysqgl, apache, php, etc. En este punto consistird en
endurecer estos servicios para hacer la tarea de los ciberdelincuentes mas
dificil a la hora de encontrar una vulnerabilidad o una mala configuracién de
los servicios.

j. FAIL2BAN: Fail2ban es una herramienta que observa los intentos de login
de variados servicios, tales como SSH, FTP, SMTP, HTTP, entre otros; y si
encuentra intentos de login fallidos una y otra vez desde una misma IP,
fail2ban rechazard estos intentos de login bloqueando con reglas de iptables a
esas IPs que estaban intentando.

k. DDoSDEFLATE: Es un script disefiado en Shell script que nos permite
mitigar ataques de denegacion de servicio, lo que hace este script es
comprobar las conexiones existentes, para posteriormente comprobar si
existen irregularidades en las conexiones, es decir si alguna conexidn excede el
limite de conexiones establecido en el script, en caso de exceder este limite
DDoSDeflate se encargara de bloquear la direccion IP de la que proviene el
ataque mediante iptables.

Gracias a estas herramientas conseguiremos una red mds segura donde podremos tener un
monitor con todas las herramientas de monitorizacién, es decir graphs, pandorafms, pnrg de
netflow y snort, todas estas herramientas funcionan a tiempo real, también fail2ban vy
ddosdeflate, que bloquearan intentos de login y ataques de denegacion de servicio.

Y gracias a apache guacamole podremos tener conexién de acceso remoto seguro, también
hay que decir que gracias a el endurecimiento de los servicios tendremos menos problemas
respecto a malas configuraciones respecto a ellos y por Ultimo pero no menos importante
tenemos las copias de seguridad de nuestras maquinas y datos que se realizaran con rsync y
fbackup.
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10. VENTAJAS Y DESVENTAJAS

a. GRAPHS MIKROTIK

VENTAJAS DESVENTAJAS
Facil configuracion Informacidn genérica
Informacién del trafico rapida Para entender la informacion hace falta tener
experiencia
Informacién fiable A veces los graficos generados se pierden si el
router se reinicia.o se apaga
Informacién dividida en tiempo Los graficos suelen ser liosos.

Informacién en tiempo real

b. NETFLOW Y MIKROTIK

VENTAJAS DESVENTAJAS
Informacion fiable Complicado de implementar por primera vez
Informacién individual de cada equipo Es una aplicacidn cliente servidor
Auto descubrimiento de la red Hay que activar configuraciones en mikrotik
Interfaz web clara y legible Si no se tiene ninglin conocimiento no se
podria implementar.
Segun la velocidad de la red, se representa en Las graficas de entrada y salida de
una unidad de velocidad informacién tendrian que separarlas.
Informacién dividida en tiempo Si no se tiene experiencia no se entedara

c. PANDORAFMS

VENTAJAS DESVENTAIJAS
Facil de implementar. Hay que tener un conocimiento previo
Sistema operativo 6ptimo para pandora No es facil de configurar las alertas
Monitorizacién de cualquier hardware No es facil de configurar la monitorizacién de
algunos equipos

Monitorizacidn de cualquier S.O El intervalo de monitorizacidon dptimo es de 5
minutos

Personalizar médulos de monitorizacién Interfaz web no tiene por defecto el refresco
del panel.

d. FAIL2BAN

VENTAJAS DESVENTAJAS
Facil de implementar No es multiplataforma
Bloqueo efectivo A veces bloquea ips amigables

e. DDOSDEFLATE

VENTAIJAS DESVENTAIJAS
Facil de implementar No es multiplataforma
Bloqueo efectivo
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f. SNORT

VENTAJAS DESVENTAJAS
Facil combinacién con una interfaz web. Complejo de desplegar
Interfaz web snorby muy agradable A veces una vez desplegado no funciona bien
Informacién muy fiable Hay que tenerlo debidamente configurado

para su 6ptimo funcionamiento
Configuracion de reglas de control de trafico
Informacién a tiempo real
Informacidn facil de interpretar

g. VPN MIKROTIK

VENTAJAS DESVENTAIJAS
Facil de implementar Sin previo conocimiento es dificil de
implementar
Facil de usar Hace falta tener conocimientos de redes para

el enrutamiento
Log de mikrotik para llevar un orden de
conexiones
Creacion de cuentas para llevar el control

Se puede combinar con certificados para su

conexion
Desde cualquier sistema operativo se puede

conectar

h. APACHE GUACAMOLE

VENTAIJAS DESVENTAIJAS
Facil de instalar
Facil de gestionar
Web muy amigable
Facil de gestionar conexiones remotas

i. RSYNC

VENTAJAS DESVENTAJAS
Facil de usar No es multiplataforma
Facilidad de hacer copias de seguridad Solo para linux
Uso gratuito Para automatizarlo hay que hacer una tarea

j. FBACKUP
VENTAJAS DESVENTAJAS
Facil de usar No es multiplataforma
Interfaz agradable Solo para windows

Copias de seguridad faciles
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11. DIAGRAMA DE RED

A continuacion se muestra un diagrama de red definiendo como se encuentra actualmente la
red:

DIAGRAMA DE RED

Como podemos ver tenemos 1 router, que se conecta a dos switches y de estos se conectan a
los servidores, asi creando redundancia en la conectividad de los servidores. Como podemos
identificar tenemos un punto de fallo, este punto se hablara en las mejoras de la red mas
adelante. La conexidon de estos equipos es muy simple, se debe de etiquetar todo el cableado
como en la siguiente imagen y dejar la red fisica lo mas organizada posible:
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12. IMPLEMENTACION DE VPN

Los primeros pasos que vamos a realizar son las configuraciones basicas de nuestro mikrotik.

a. CONFIGURACION BASICA MIKROTIK
Para la configuracién basica de los routers mikrotik vamos a utilizar la herramienta de
configuracion grafica que nos ofrece mikrotik llamada “Winbox”, donde se puede descargar
en: https://download2.mikrotik.com/routeros/winbox/3.11/winbox.exe

Useful tools and utilities

I-:‘-:'inbox version 3.11  Configuration tool for Router0S

Netinstall RouterOS$ Installation tool
v3.30 mipsle All packages for version 3.30 mipsle

Wireless link calculator Wireless link probability calculator

Trafr Traffic sniffer reader for Linux distributions
BTest Bandwidth test tool for Windows
Neighbour MNeighbour viewer for Windows

Atheros RouterBOARD wireless card drivers
Subnet table Network and Subnet Helper

Una vez descargada la aplicacion la ejecutamos para poder conectarnos a nuestro router:

y .
ﬁ.‘:ﬁ winbox.exe £

Al ejecutar la aplicacién se nos abrird un interfaz grafica donde tendremos que poner la
direccion ip de nuestro router mikrotik, por defecto vienen sin contraseia y con la direccion
192.168.88.1 por defecto:
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https://download2.mikrotik.com/routeros/winbox/3.11/winbox.exe

| File Tools
Connect To: |192.168.88.1 v Keep Password
Login: |admin Open In New Window
Password:

Add/Set Connect To RoMON
Managed Meighbors
| | Refresh al ¥
MAC Address IP Address Identity Version Board hd
D4:.CA:6D:E4:33:.07 192.168.88.1 Mikro Tike 525 RE750
|
1item

Tras conectarnos a el router mikrotik se nos presentara una interfaz grafica donde tendremos
todas las opciones necesarias para poder configurar todo lo necesario respecto a nuestra red.
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b. CONFIGURACION DE RED LOCAL CPD
Lo primero que vamos a configurar en el ROUTER 1 del CPD que sera uno de los routerboard
de la empresa, serd la direccion IP y el DHCP hacia la red local, comenzamos con la direccién de
la red interna del ROUTER 1:

Nos dirigimos a IP > Addresses:

IP I ARP
MPLS " Accounting
Routing Ml Addresses

Nos aparecera una ventana donde podremos afadir la direccion IP de nuestra interfaz:

Address List

=] [~][=] [=] [7]

|Address s |Ne¢wurk |Irrterface ||"
D qr 192.168.1.15/... 192.168.1.0 etherl-gateway
. default configuration
or 192.168.28.1/... 192.168.38.0 etherZ-masterdo. ..

2items

Tras darle en la interfaz a afiadir, nos saldrd una ventana donde podremos configurar la
interfaz:

[#][=] [+][] [a] [7]

[m]

| Address: |132.168.0.1/24 OK
Network: |192.168.0.0 - Cancal | |
Interface: |etherZmasterdocal Iil Apply

Disable

x

D

Commert
Coj
Remaove

IH

|enabled
itemns (1 selected)
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El siguiente paso es establecer el servicio de DHCP, para esto nos dirigiremos a:

LeP 1 are
MPLS ™ Accounting
Routing I Addresses
System " DHCP Client
Gueues DHCP Relay
Files DHCP Server
Ian nhie

Una vez dentro de la interfaz de configuracién pulsaremos en DHCP Setup:

DHCP Server
DHCP | Metwores  Leases  Options | Alerts
EE .@ . DHCP Corfig || DHCP Setup Find
| Name |Irrterface Hela}r Lease Time |.&4 -
+ | »
0 items

Una vez pulsado en DHCP Setup, se nos abrira un asistente de configuracién para configurar
nuestro DHCP:

La primera opcion se nos pide donde estard a la escucha nuestro servidor DHCP:

DHCP Setup

DHCF Server Interface: |e‘the|'2-rnaster-lncal || ¥ |

| Back || Ne || Cancel |
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El siguiente paso se nos pide la direccién de IP de la red:

DHCP Setup

Select network for DHCFP addresses

DHCF Address Space: |192.168.0.0/24 |

| Back || Net || Cancel |

Lo siguiente es determinar la puerta de enlace que ira por defecto en las peticiones DHCP:

DHCP Setup

Gateway for DHCP Network: | 192.168.0.1 |

| Back || Net || Cancel |

El siguiente paso determinamos el rango de direcciones I[P DHCP:

DHCP Setup

Select poal of ip addresses given out by DHCP server

Addresses to Give Out: |68.0.150-192.168.0.200 | &

| Back || MNet || Cancel |

Seleccionamos los DNS por defecto:

DHCP Setup
DNS Servers: |192.168.1.1 | %
| Back || Net || Cancel |

Finalmente el tiempo de cesidon de las direcciones:

DHCP Setup

Lease Time: |3d 00:00:00 |

| Back || Net || Cancel |
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Agui vemos como ha asignado la direcciéon IP del DHCP:

Adaptador de Ethernet Ethernet 2:

Sufijo DNS especifico para la
i local.

¢. CONFIGURAR VPN ROAD WARRIOR L2TP/IPSEC
He decidido optar por esta VPN debido a que en multiples ocasiones hemos necesitado tener
acceso remoto a la red del CPD estando fuera de nuestras instalaciones, es debido a esto que
hemos elegido este método para poder conectarnos y hacer un mantenimiento o incluso llegar
hacer la configuracion de algun servicio sin tener que estar en las instalaciones, seria suficiente
con tener un dispositivo capaz de conectarse a través de una VPN. A continuacién se muestra
como se crearia esta VPN sobre un router Mikrotik.

Internet
“‘-'|llllll......
IpSec Tunngl L] v,
= ""'"'"N:N
- . P
» * Office
RoadWarrior * e
Client o® Public:2.2.2.2/24

/

o— lll'
= hd r—— Workstation2
zll)iae:lﬂWamor Server 192.168.55.222
10.5.8.20 Workstation1
192.168.55.221
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El primer paso para poder configurar una VPN road warrior es crear un pool de direcciones
para las conexiones entrantes, para esto nos iremos a:

IP " | ARP

MPLS » Accourting
Routing " Addresses
System " DHCP Client
CGueues DHCP Relay
Files DHCP Server
Log DMS

Radius Fireveall
Tools ¥ Hotspot
Mew Teminal |Pzac
MetaROUTER Meighbors

Make Supout rf Packing

Manual Poal

Se nos abrird una interfaz de configuracién donde afiadiremos las direcciones:

[s]|E3
Pools | Used Addresses
[+] | [v
Mame Addresses Mext Pool -
R dhep_pool 152 168.0.150-152 168.0.200 nane
New IP Paol = E3
Name: |pooll K

Addrezses: Cancel

Applhy

L 1S

“

Mext Pool: |none

Copy

Remove

1item

Una vez configurado quedara de la siguiente manera, se ha configurado para que reciba 9
conexiones simultaneas:
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B

Pools | Uszed Addresses

*[=] 7]

|Name s |F~ddresses |Nead Poal ”..,.
TP dhcp_poal1 152.168.0.150-192.168.0. 200 naone

g

Mew |P Poal

MName: |dierrtes | K

Addresses: [10.10.10.2-10.10.10.10 ‘% | Canecsl

Next Poal: |none K2R Apply

Remove

fleelels

1 item

El siguiente paso es entrar en el menu PPP, y entramos en la pestafia Profiles:

Interfaces
Bridge

Mesh |Name & |Lcu::a| Address |Hemote Address | Bridge Rate Lim'rt...lOnhr One |
@ defaut default
- & defaultencr. . default

e S S

- s 8

Una vez dentro de la interfaz, le damos a afiadir para poder configurar la conexién PPP.
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Una vez dentro configuramos las opciones de la siguiente manera:

MNew PPP Profile

General | Protocols  Limits
Name: [L2TP_VPN_DAVID || Cancsl
Local Address: [10.10.10.1 IE2PS Apply
Remote Address: |clientes IE2PS Comment
Bridge: | | > Copy
Incoming Fiter: | g
Outgoing Fiter: | |~
Address List: | g
DNS Server: |8.8.8.8 | &
WINS Server: | | %
- Change TCP MS§
 defaut © no & yes

Hecho esto nos dirigiremos a la pestafia Secrets, aqui definimos el usuario y contrasefia para la
conexion VPN:

Interface FFPnEMFmﬁI&B Active Connections
& |= @ PPP Authentication & Accounting ‘

Name |Password |Service |Caller ID | Profile
New PPP Secret
Name: | Administrador | | oK |
Password: - Cancel
Service: [|2p 1# | Acpy

Caller ID: ::|||v|
Profile: |LZTP_VPM_DAVID |+

Local Address: I:l -
Remote Address: I:l hd

Rotes:| [~ i

Limit Bytes In:

0 items

Limit Bytes Out:

enzbled
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En la pestafia “Interface” debemaos pulsar sobre “L2TP Server”, habilitarlo:

PPPuES&rv&rs Secrets  Profiles  Active Connections

E|E| @ | PPP Scarner || PPTP Server || SSTP Sewver |

Name /| Type (L2 MTU |Tx Fix Tx Pac...

Deberd quedar de la siguiente manera:

L2TP Server

Enabled
Max MTU: | 1460 | -
-Cancel
Max MRU: |1450 | =
MRRU: | -
Keepalive Timeout: |EI|'D | -
Default Profile: |LZTP_VPN_DAVID | |
- Authentication
pap chap
mschap1 mschap?

Para proteger la informacién que transporta la conexién vamos hacer un encapsulamiento
sobre IPsec, para eso nos vamos a IP = IPsec y rellenamos los datos de la siguiente manera:

Policies Peers |HemoteF‘eers Proposals  Installed SAs  Keys

Address: [0.0.0.0/0 | oK
Port: |5{N] | Cancel
Auth. Method: |pre shared key =] [ Aopy
- |
Exchange Mode: |main 12p || ¥ |
Send Initial Contact Remove
NAT Traversal
My ID User FQDN: |
Proposal Check: |obey | ¥
Oitems
Hash Algorithm: |md5 |

Encryption Algorithm: |3des |

DH Group: |modp1024 | ¥
["] Generate Palicy

Lifetime: [1d 00:00:00 |
Lifebytes: | | A

DFD Interval: [120 [#]s

DPD Madmum Failures: |5 |

enabled
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El siguiente paso es ir a la pestafia “Proposals” y dejarlo de la siguiente manera:

[Ol[x]
Policies Peers  Remote Peers  Proposals | |nstalled Sfe | Keys
IEHE' Izl T |IPsec Proposal <default:
Mame ¢ |Auth. Ald Name: |defaul | oK -
© default shal - Auth. Algorithms
: Cancel
] md5 shal
1
- Encr. Algorthms
[ ] [ ] des
dde= aes-128 -
I:l aes-152 D aes-256
(] blowfish [ twofish
[] camelia-128 [ | camelia-192
[] camelia-256
Lifetime: |1}I]:3ﬂ:ﬂ[l | -
PFS Group: modp1024 =]
\enabled \default
1item (1 selected)

d. VPN SITE TO SITE MIKROTIK
Esta tecnologia de VPN nos permite conectar 2 redes diferentes y separadas geograficamente.
Gracias a esta caracteristica, he elegido implementar esta VPN, ya que nos venia muy bien
tener tanto la red de la oficina como la red del CPD conectadas. Esta tecnologia la vamos a
implementar en un router Mikrotik, gracias a su facilidad de implementacién esta tecnologia
se hace a través de una interfaz grafica es decir a través de winbox. Esta implementacién se
basa en 2 mikrotik, que cumplen las configuraciones para establecer conexién entre ellos.

192.166.2.1/24

() Tanel VPN IPSec Site-to-Site O

Sucursal
A Sucursal
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Entramos en Ip = IPSec = Peers, cuando estemos en esta pestafia lo que vamos hacer es
crear un punto:

152 168 1.68
Cancel

Port: | |
Auith . Method: .prauhar!dkzy I|$ | Hpply ]

Commenit
BExchange Mode: main |T-

v/ Send Intial Cortact Remove
[ NAT Traversal
My 1D User FQDN:

Proposal Check: |obey E3
Hash Algohm. mdS I
Encryption Algorthm: | 3des [E2
DH Group: | modp 1024 |#

[ Generate Palicy

Lifetime: |1d 00:00:00
Lifebytes: | -
DPD Irmterval: 120 ¥ =
DPD Maximum Failures: |5 '

|mabhad

Posteriormente tenemos que crear las politicas para la VPN:

[ 5ec. Address: | 152,168 20.0/24 | | cancel
Stf.:.F‘ml:. |- | Apply .
IDst_Pdl:i'ms: 192.168.10.0/24 | | Dsatle |
Drst . Port: - Comment
Protocol: | 255 (all) 1% [ Copy |
Remove
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Action: encrypt B3
Leval: require ¥
IPsec Protocols: esp *

SA 5o Address 192 166,166 e
SA Dst Address: 132 168167 |_Copy |
Proposal:  defauk B .ﬂ.

Priodty: 0

Tras crear las politicas se crean las conexiones automaticamente:

Policies Peers Remote Peers Propossls Installed Shs | Keys

T | Fush |
E 44EFad 152168166 152768167 shal 3des 2004
E Tcab7’b 192.168.167 152.168.1.66  shal  3des 1770

Después de comprobar todo esto lo que deberemos hacer es introducir las reglas del firewall
correspondientes:

Fiter Fuies AT Mangle Servioe Poris  Connections Address Lists  Layer 7 Peoboools
de| = o 3% | |T/| 00 ResctCountes | 00 Reset Ml Counters

# Action Chain Src, Addess Dut Acdess Pt Src. Pot  |Dat Pott  |in bnber. Ohe,int.. [Byles | Packets
1] o mooept sonat 132 168 20,024 152.168.10.0:24 JMEB 1]
1 cl masquerade  sonat 152 168 20074 6.2 ME ]

RO TR Rt

| masguerade  sena pr 86 KE 1

Para el router 2 se debe hacer el mismo proceso pero a la inversa.
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13. INSTALACION PANDORAFMS

Como pandoraFMS lo instalaremos desde su sistema operativo, es decir es un sistema

operativo en el que ya viene instalado pandoraFMS nos resultara mas sencillo, nos dirigiremos

a la pagina oficial de PandoraFMS y descargaremos la imagen iso, este lo grabaremos en un

dvd o bootearemos un USB para la instalacion, aqui el proceso de instalacidon del sistema

operativo:

1.- Cuando se inicia la instalacion del sistema operativo, pulsaremos en la primera opcion:

Pandora FMS (CentOS Linux 7)

Install Pandora FMS (CentDS Linux 7)
Unattended install Pandora FMS (Cent03 Linux 7)

Test this media & install Pandora FMS (CentDS Linux ?)

Troubleshoot ing

futomatic boot in 52 seconds...

2.- Elegimos espaiiol como idioma:

B us

BIENVENIDO A CENTOS LINUX 7.

¢Qué idioma le gustaria utilizar durante el proceso de instalacién?

Espafiol (Venezuela)
Espafiol (Uruguay)
Espafiol (Estados Unidos)
Espafiol (EL Salvador)
Espafiol (Paraguay)
Espafiol (Puerto Rico)

Espafiol (Perd)

(

(

(

(

(

(

(
Espafiol (Panama)
Espafiol (Nicaragua)

Espafiol (México)

Espafiol (Honduras)

Espafiol (Guatemala)

Espafiol (Ecuador)

Espafiol (Replblica Dominicana)

(

Espafiol (Cuba)

INSTALACIGN DE CENTOS LINUX 7
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3.- Configuramos las diversas opciones de la instalacién:

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS LINUX 7
Ees
REGIONALIZACION
FECHA & HORA TECLADO
huso horario Europa/Madrid Espariol; Castellano (Espaiiol)
E SOPORTE DE IDIOMA
Espafiol (Espafia)
SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Pandora FMS
SISTEMA
o DESTINO DE LA INSTALACION KDUMP
\ Se seleccioné particionado personalizado Kdump esta habilitado
» RED & NOMBRE DE EQUIPO SECURITY POLICY
e Conexién cableada (enp0s3) conectada Ningan perfil seleccionado

| Salir

No tocaremos sus discos hasta que haga clic en ‘Empezar instalacion’

4.- Creamos una contrasefia para el usuario root y un usuario local:

€ Instalando glibc-common (26/562)

| jAyudal

| jAyudal

CONFIGURACION INSTALACION DE CENTOS LINUX 7
Edes
AJUSTES DE USUARIO
CONTRASENA DE ROOT . CREACION DE USUARIO
Contrasena de root establecida . Se creard el usuario david

Pandora FMS Monitoring system

We adapt to your business, not the other way around
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5.- Una vez finalizado el proceso de instalacidon reiniciamos el sistema y accedemos al S.0
seleccionando la primera opcidn:

CentDS Linux (3.10.0-514 .el1?7.xB6_64) ? (Core)
Centd3 Linux (O-rescue-50f35e5hZ26804fa7alac153c6£33c3f8) 7 (Core)

Use the T and | keys to change the =election.

Press e’ to edit the selected item, or "¢’ for a command prompt.
The selected entry will be started automatically in 1s.

6.- Cuando inicia el sistema operativo nos indica la direccion URL que debemos ingresar en el
navegador para acceder al login de PandoraFMS:

e lcome to Pandora FMS appliance on CentOS
Go to http:--192.168.8.195/pandora_console to manage this server
‘You can find more information at http:~r-spandorafms.com

pandorafms login:
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7.- Una vez ingresada la direccién en el navegador se nos presentara lo siguiente, donde
ingresaremos con el usuario: admin y la contraseiia proporcionada para el usuario root:

e

i Aplicaciones P

C | ® Noesseguro | 1 195/pando e, e

Docs %% Support

ELCOME TO PA
NEXT GENER

Community edition

8.- Una vez dentro veremos la interfaz de PandoraFMS:

Asistente de identificacién de PandoraFMS

Por favor rellena la siguiente informacién para configurar tu cuenta de Pandora
FMS con éxito.

Cédigo de idioma para Pandora

o Espafiol

Zona horaria Europa v | | Madrid

Emal parllaleerepacalic: david@hardsoftsecurity.es

alertas

[ [ o [
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14. INSTALACION NETFLOW SOBRE MIKROTIK

Lo que vamos a instalar el sistema operativo Debian en su versién 7.11, la cual instalaremos
una serie de paquetes y reglas para poder visualizar todo el trafico de la red monitorizada
individualmente por equipos.

1.- Comenzamos por instalar el siguiente paquete:

root@monitor: fhome/soporte# aptitude install pmacet

2.- Ya que el paquete anterior instala mds de un paquete que no interesa tenerlo, procedemos
a desinstalarlos:

rooti®monitor: /home/soporte# update-rc.d -f sfacctd remnueD

—p————— = - ——— —— i ——— - —— i — ——— - e e

root@monitor: fhnmefsnpnrte# update-rc.d - uacctd remnueﬂ

root@monitor:/home/soporte# update-rc.d —f pmacct remove||
3.- Paramos el servicio de pmacct:

root@monitor:fetc/init.d# fetc/init.d/pmacct stnpD

4.- Renombramos el fichero nfacctd.conf para hacer una copia de seguridad del mismo:

root@monitor:/etc/init.d# mv fetc/pmacct/nfacctd.conf fetc:’pmacctfnfacctd.cunf.hackupﬂ

5.- Abrimos un editor de texto para crear un nuevo fichero para remplazar al anterior:

root@monitor:/etc/init.d# nano /fetc/pmacct/nfacctd.conf|]

M/Kro 11k
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6.- Tras crear el fichero, el siguiente tiene que quedar asi:

GNU nano 2.2.6 Fichero: fetc/pmacct/nfacctd.conf Modificado

1
! NFACCTD COWMFIGURATION, ACEPTAR TRAFICO DESDE MIKROTIK
! TRAFFIC FLOW.
1
debug: false
daemonize: true
1
plugin_buffer_size: BAG24
plugin_pipe_size: 18852324
1
networks_file_filter: true
networks_file: fetc/pmacct/hosts.def
1
| IMPORTANTE DEFINIR EL PUERTO QUE ESCUCHARA EL COLECTOR
! LUEGD EN EL MIKROTIK DEBEMOS INDICAR ESTE NUMERO DE PUERTO
1
nfacctd_port: 5855
1
1
| NOS INTERESA EL TRAFICO IN/OUT
1

plugins: memorylinl, memory[out]
1

aggregatelin]: dst_host
agoregatelout]: src_host
1

! LA INFORMACION DE LOS FLOWS RECIBIDOS SE ALMACENARA
! EN LA MEMORIA, PARA LUEGD SER PROCESADA Y GRAFICADA
1

imt_path[inl: /tmp/pmacct_in.pipe

imt_path[out]: /tmp/pmacct_out.pipe[]

7.- Procedemos a editar el fichero hosts.def:
root@monitor:/etc/init.d# nano hosts.def||

8.- Afadimos las redes que deseamos monitorizar:

GNU mano 2.2.6 Fichero: hosts.def Modificado

149.14.188.168/29
192.168.21.8/24]

9.- Tras realizar todas estas modificaciones, paramos e iniciamos el servicio nfacctd:

root@monitor: fetc/pmacct# fetc/init.d/nfacctd stop
Stopping netflow accounting daemon:
root®monitor://etc/pmacct# fetc/init.d/nfacctd start

Starting netflow accounting daemon: WARN { Jetc/pmacct/nfacctd.conf )}: Unknown Key: networks_file_fil
ter. Line 11 ignored.
nfacctd.

10.- Comprobamos que esta funcionando:

root@monitor:/etc/pmacct# netstat —-punlt|grep 5855
udpé 2] 8 :::5@855 Pk 3326/nfacctd: Core
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11.- Lo siguiente que debemos hacer es dirigirnos al terminal de nuestro Mikrotik e insertar las
siguientes lineas:

[admin@interxiconl] » /fip traffic-flow set active-flow-timecut=30m cache-entriss=1M
enabled=yes inactive-flow-timeout=153 interfaces=all

[zdmin@interxionl] » /ip traffic-flow target add dst-address=192.168.21.114 port=5055 disabled=no voi-temp
late-refresh=20 v9-template-timecut=30m wversion=9

12.- Habilitamos la interfaz web de la siguiente manera, empezamos por crear la carpeta pnrq:
root@monitor: /home/soported ﬂkdir fusr/local/pnro
13.- Nos dirigimos a la carpeta creada:

root@monitor: /home/soported cdﬁfusrflncalfpnrgf

14.- Nos descargamos el paquete necesario para la visualizacién a tiempo real del trafico:

root@monitor: fusrflucﬁlfpnrg# wget http: Hﬁ\w.r_.pmacct .net/pnrg/pnrg-8.1.tar.gz[|

15.- Lo descomprimimos:

1rcnt@mnnitur:fuar.."'l-:cnl.."'pnrg# tar zxvf pnrg @.1.tar.gz I

16.- Lo movemos:

root®monitor:/usr/local/pnro# mv pnrg-8.1/+ .[]

17.- Instalamos una herramienta necesaria:

root@monitor: fusr/local/pnrg# apt-get install rrdtnnlD
18.- Insertamos la tarea en crontab para que se refresque la informacién cada 5 minutos:
root@monitor:/usr/local/pnro# echo "#/5 # % % # root ( cd /usr/local/pnro/; ./pnro-wrapper.sh )" > /ete/cron.d/pnrg[]
19.- Enlazamos el servicio pmacct para no tener que editar mas ficheros:

runt?mnn:!.tnr : {usr{}nca}{'pnrg# l_n s fusr‘.-"bir],_"pma_ccdt ,".usri"]:!:rl:a'l_.lfbinfpmar:ct
20.- Creamos el directorio bin dentro de rrdtool:
ruut@mnnitur:fusrflucalfﬁnré# mkdir -p fusrflbcalfrrdtnnlfbinﬂ

21.- Creamos un enlace dentro de la carpeta creada anteriormente:

root@monitor: /usr/local/pnro# 1n -s fusr/bin/rrdtool fusr/local/rrdtool/bin/rrdtool[]
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22.- Enlazamos rrdcgi dentro de la carpeta anteriormente creada:

rooti@monitor: fusrflocalfpnrg# apt—-get install apacthD

23.- Enlazamos la interfaz web dentro de la carpeta de apache:
run‘:EEnni‘:nr:,-’usrflnc:alfpnrg# In -5 fusrflocal/pnrog/spool ..-’varf'.'n'm.."pnrgﬂ

24.- Y habilitamos el sitio web dentro de 000-default:

rootigmonitor: fusr/local/pnrg# nano fDtDfﬂpﬂDhDZf5itDS—DnﬂDlDdeHH—UDTﬂUlTD

25.- Una vez realizado todo esto mediante un navegador web nos dirigiremos a la ip que tenga
la maquina y se nos presentara la siguiente interfaz web:

Last update of 149.14.100.170 was on Friday, May 19 08:35 CEST 2017

o 0.0.00

o 149.14.100.170
» 149.14.100.171
o 149.14.100.172
o 149.14.100.173
o 192.168.21.1
o 192.168.21.10
o 192.168.21.100
o 192.168.21.101
o 192.168.21.102
o 192.168.21.103
o 192.168.21.104
o 192.168.21.105
o 192.168.21.106
o 192.168.21.107
o 192.168.21.108
o 192.168.21.109
o 192.168.21.111
o 192.168.21.113
o 192.168.21.114
o 192.168.21.12
o 192.168.21.138
o 192.168.21.139
o 192.168.21.16
o 192.168.21.17
o 192.168.21.18
o 192.168.21.2
o 192.168.21.255
o 192.168.21.3

o 192.168.21.50
o 192.168.21.52
o 192.168.21.53
o 192.168.21.54
o 192.168.21.55
o 192.168.21.56
o 192.168.21.58
o 192.168.21.60
o 192.168.21.61
o 192.168.21.65
o 192.168.21.66
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15. INSTALACION APACHE GUACAMOLE

Procedemos a instalar apache guacamole sobre Centos7, esta herramienta como se ha
comentado anteriormente permite gestionar cualquier conexién remota a través de una
interfaz web.

1.- El primer paso para instalarlo es descargar un script desarrollado en Shell script el cual nos
instalara automaticamente la herramienta:

[rootBcentos davidl#t wget --no-check-certificate https:-ssourceforge.net-project

s/guacamoleinstallscriptsfiles/Cent0S/guacamole-install-script.sh_

2.- Una vez descargado el script, le daremos permisos de ejecucion:

[rootBcentos davidl# 1=
download | guacamole-install-script.sh
[rootl@centos davidl# chmod +x guacamole-install-script.=h

3.- Tras darle permisos de ejecucidn lo iniciamos:

[rootlcentos davidl# .- quacamole-install-script.sh

4.- Cuando se inicia el script nos pedird que ingresemos usuario, contrasefa para las bases de
datos:

sdMMNdyo-s-." """’ * . —i+shmMNh:
yNMMMMMMNmd hhyyyyyyyhhd mNNMMMMMNY :
' : sdNNMMMMMMMMMMMMMMMMMMMNNG S ¢
' —#+syhdmNNNNNNmdhyo.- -’

Installation Menu
Guacamole Remote Desktop Gateway B.9.18-incubating
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5.- Lo siguiente que nos aparecera son unas preguntas para generar los certificados para tener
una conexion segura en nuestras conexiones remotas:

reating Guacamole Tables...
Betting Tomcat Serwver...

Please complete the Wizard for the Java KeyStore

i.Cuales son su nombre y su apellido?
[Unknownl: Dawvid De Maya

iCual es el nombre de su unidad de organizacion?
[Unknownl: hardsoftsecurity

iCual es el nombre de su organizacion?
[Unknownl: hardsoftsecurity

i.Cual es el nombre de su ciudad o localidad?
[Unknownl: Orihuela

i.Cual es el nombre de su estado o provincia?
[Unknownl: Alicante

i.Cual es el cOdigo de pais de dos letras de la unidad?
[Unknown]:

i.Ez correcto CN=David De Maya, OU=hardsoftsecurity, O=hardsoftsecurity, L=0rihue

la, ST=Alicante, C=ES7
[nol: yes_

6.- Una vez hecho esto nos dirigimos al navegador colocando la siguiente URL,
192.168.21.73:8080/guacamole/#/ y a continuacidn nos saldra lo siguiente:

&« C | @ No esseguro | 192.168.1.73:8080/guacamole/#

APACHE GUACAMOLE
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16. INSTALACION DE SNORT Y SNORBY

Vamos a implementar snort y snorby sobre debian 7.11.

1.- Comenzamos por instalar una serie de paquetes:

root@snort:~# apt-get install git ruby ruby-dev mysgl-server libmysgleclient-dev libmysgl++-dev imagemagick libmagickwand-dev wkhimltop
df gcc g++ build-essential linux-headers—amdé4 libssl-dev libreadline-gplvZ-dev zliblg-dev libsqlite3-dev libxsltl-dev libxml2-dew —yl

apt-get install git ruby ruby-dev mysqgl-server libmysqglclient-dev libmysql++-dev imagemagick
libmagickwand-dev wkhtmltopdf gcc g++ build-essential linux-headers-amd64 libssl-dev
libreadline-gplv2-dev zliblg-dev libsqlite3-dev libxsltl-dev libxmI2-dev —y

2.- Nos pedira que insertemos la contrasefia de MYSQL:

Configuracién de mysgql-server-5.5 |
Se recomienda que configure una contrasefia para el usuario «root» (administrador) de MySQL, aunque no es obligatorio.

Mo se modificard la contrasefa si deja el espacio en blanco.

Nueva contrasefia para el usuario «roote de MySQL:

<Aceptar>

3.- Para instalar snorby comenzaremos por descargarnos el cédigo:
root@snort:~# git clone h::p:ffgi:hub.cnwanDrbyfsnnrby.gi:D

4.- Ahora vamos a actualizar la versidn de ruby, instalamos los siguientes paquetes:

root@snort:~/snorby# apt-get install build-essential bison openssl libreadlineé libreadlineé-dewv
> libyaml-dev libxmlZ-dev libxslt-dev zliblg zliblg-dev libssl-dev autoconf %\
> libcé-dev ncurses—dev libaprutili-dev libffi-dev libcurl4-openssl-dev libapri-dev[]

5.- Nos descargamos el cddigo de ruby para instalarlo:

root@snort:~/snorby# wget http://cache.ruby-lang.org/pub/ruby/2.1/ruby-2.1.2.tar.gz||
6.- Descomprimimos el paquete:

root@snort:~/snorby# tar -wwf ruhy—?.i.i.:ar.gzﬂ

7.- Preparamos el sistema para instalar ruby:

root@snort:-/snorby/ruby 2.1.28 ./configure D

2l

8.- Hacemos un MAKE:

Luu '..-E;rlu:. Li~=fsnurby/sr u[l].r—i 1,24 ||':u'-u_:|:|
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9.- Y make install:

root@enort:~/enorby/ruby-2.1.2% make inetnllD

10.- Comprobamos la versidn:

ruut@snuft:~fsnurbyﬁ ruby -v
ruby 2.1.2p%5 (2014-85-88 revision 45877) [xBé_64-linux]

11.- Instalamos las bundle dentro de la carpeta de snorby:

root@snort:~/snorby# bundle install

12.- instalamos la gema bundler:

root@®snort:~/snorby# gem install bundler

Fetching: bundler-1.15.8.gem (188%)

Successfully installed bundler-1.15.8

Parsing documentation for bundler-1.15.8

Installing ri documentation for bundler-1.15.8

Done installing documentation for bundler after 8 seconds
1 gem installed

root@snort:~/snorby# bundle install

13.- Instalamos las gemas:

runt@snuft:~fsnurby# bundle install[]

Con el siguiente resultado:

A A=

Bundle complete! 49 Gemfile dependencies, 117 gems now installed.
Use "bundle info [gemname]” to see where a bundled gem is installed.

R P

14.- Renombramos el fichero database.yml.example, para ingresar los datos para la base de
datos:

rnnt@snurt:~fsnnrb§# cp cunfigfdatabase.yml.example-cunfigfdatabase.ymlD

15.- Editamos el fichero:

root@snort:~/snorby£ nano cnnfig!database.ymlﬂ
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16.- Tiene que quedar de la siguiente manera:

GNU nanc 2.2.64

Fichero: config/database.yml

Snorby Catabase Configuration

#
i
# Please =et your database password/user below
# WOTE: Irdentation 1s important.

i

snorby: &snorby
adapter: mysgl

nd T rnt
I passworc: "Enter Password Here" & Example: password: "s3cr3tsauce" I
host: lccalhost

developmert:
database: snorby
=<5 *sncrby

test:
database: snorby
=<1 *ksncrby
productiaon:

database: snorby
=<1 *sncrby

17.- copiamos el fichero snorby_config.yml.example:

root@snort:~/snorby# cp config/snorby_config.yml.example config/snorby_config.yml||

18.- Procedemos a instalar snorby:

root@snort:~snorby# bundle exec rake snurby:setupﬂ

19.- Comprobamos que ha creado la estructura de la base de datos:

————— g —— - R R

root@snorti-/snorby# mysgl wu root p D snorby
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20.- La estructura que debe de presentar es la siguiente:

mysql> show tables;
| Tables_in_snorby |

| agent_asset_names |
| aporegated_events |
| asset_names |
| caches |
| classifications |
| data |
| delayed_jots |
| detail |
| encoding |
| event |
| events_with_join |
| favorites |
| iemphdr |
| iphdr |
| lookups |
| notes |
| motificaticns |
| opt I
| reference |
| reference_system |
| schema |
| search |
| sensor |
| settings |
| severities |
| sig_class |
| sig_refererce |
| signature |
| tephdr |
| udphdr |
| users |
+

31 rows in set (B.88 sec)

21.- Ejecutamos snorby:

| root@snort:~Ssnorby# bundle exec rails server -e prnductinnD
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22.- Se nos presenta la interfaz de snorby:

& C | ® Noesseguro 192.168.21.145:3000/users/login W | &

i Aplicacione’ redinterna 5 nagios pfSense oracle enterprise m... 5 hpe ILO mikrotik 5 Switch hp 5500-249

X | Esta pagina estd escritaen  INglés T ¢Quieres traducirla? No  Traducir Configuracién v

at stack

neals

Password

pass

! Welcome, Sign In Forgot Password? ® Remember me

Threat Stack, Inc

https://github.com/Snorby/snorby

23.- Procedemos a instalar snort, comenzamos instalando unos paquetes:

| root@snort:~fsnorby# apt-get install snort-mysgl snort-rules-—-default —yD

24.- Insertamos el rango de ip que deseamos sniffear:

| Configuracidn de snort-mysgl |
Tiene que utilizar el formato CIDR, esto es, 192.168.1.8/24 para un blogue de 256 IPs o 192.168.1.42/32 para sdlo una
direccién. Debe separar miltiples direcciones por «,» (comas) y sin espacios.

Tenga en cuenta que si Snort estd configurado para wtilizar miltiples interfaces se utilizard esta definicidn como valor de
«HOME_NET» para todos ellos.

Intervalo de direcciones para la red local:

<Aceptars

25.- Aceptamos el siguiente paso:
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Configuracion de snort-mysgl

No =e ha configurado ninguna base de datos para Snort. Antes de
continuar debe asegurarse de disponer de:

2l nombre del servidor (este servidor debe permitir conexiones
TCP desde este =sistema),

— 2l nombre de una base de datos en ese servidor,

- un nombre de usuario ¥ contrasefia para acceder a la base de datos.

S5i no cumple con algunos2 de estos requisitos rechace esta opcidm v
ejecute Snort con el soporte normal de registro en ficheros.

Puede configurar =1 wvolcado de registros en base de datos mas adelante
ejecutando xdpkg-reconfigure -plow snort-myagls.

26.- Aceptamos la configuracion de la base de datos de snort:

| Configuracidon de snort-mysgl I

iQuiere configurar una base de datos a la que =Snort-my=sgl enviara los
registros?

27.- Continuamos el proceso:

| Configuracidn de snort-mysgl |
Es necesario configurar una base de datos para Snort

Snort necesita una base de datos correctamente configurada para poder arrancar. Para poder crear la estructura debe ejecutar
las érdenes mostradas a continuacidn DESPUES de instalar el paquete:

cd fusr/share/doc/snort-mysql/
zcat create_mysgl.gz | mysgl -u <usuario> -h <sistema> -p <base_de_datos>
Introduzca los nombres correctos para el usuario, sistema, y nombre de base de datos. MySOL le solicitard la contrasefa.

Deberda arrancar Snort manualmente después de haber creado la estructura de la base de datos.

28.- Reconfiguramos el paquete de mysql:

root@snort:~/snorby# dpko-reconfigure --force snort-mysgl
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29.- Elegimos el método de arranque:

| Configuracidn de snort-mysql |
Snort se puede arrancar snort en el arrangue del sistema, cuando el sistema se conecte a Internet con pppd o manualmente
cuando lo arrangue ejecutdndolo con «/usr/sbin/snort=.

Método de arrangue de Snort:

marcacién telefdnica
manual

<hceptar>

30.- Elegimos la interfaz que deseamos poner en modo monitor:

| Configuracion de snort-mysgl
Este wvalor suele ser «eth@», pero puede no ser correcto para algunos entornos de red. Si estd utilizando una conexidén de
marcacidn telefdnica mediante PPP a Internet puede ser mds apropiado utilizar «ppp@» (consulte la salida de «/sbin/ifconfigs).

Generalmente la interfaz que se afiade aqui es generalmente la misma que tiene definida la ruta por omisidn. Para determinar
qué interfaz se estd utilizando para esto, ejecute «/sbin/route —-n» (busgue aquellos valores asociados a «B8.8.8.8%).

Tampoco es infrecuente ejecutar Snort en una interfaz sin direccidn IP que esté configurada en modo promiscuo. Para estos
casos, seleccione la interfaz en el sistema gue estd fisicamente conectada a la red deberia inspeccionarse, active el modo
promiscuo mds adelante y aseglrese gue el trdfico de dicha red se estd enviado a esa interfaz (bien conectdndola a un puerto
de un conmutador en modo «port mirrorinag/spannings, bien conectado a un concentrador o a un tap)

Puede configurar miltiples interfaces simplemente afiadiendo mds de un nombre de interfaz y separdndolos por espacios. Cada
interfaz puede tener su propia configuracién.

Interfaz/ces donde deberia escuchar Snort:

31.- Volvemos a introducir el rango de red:

| Configuracién de snort-mysgl |
Tiene gue utilizar el formato CIDR, esto es, 192.16B8.1.8/24 para un blogue de 256 IPs o 192.168.1.42/32 para sélo una
direccién. Debe separar miltiples direcciones por «,» (comas) y sin espacios.

Tenga en cuenta que si Snort estd configurado para utilizar miltiples interfaces se utilizard esta definicién como valor de
«HOME_NET» para todos ellos.

Intervalo de direcciones para la red local:

<hAceptar>

32.- Dejamos habilitado el modo promiscuo:

Configuracién de snort-mysgl |

Si deshabilita el modo promiscuo Snort sdlo analizard paquetes dirigidos a la propia interfaz que se estd monitorizando. S5i lo
activa Snort comprobard todos los paguetes gue pasen por el segmento Ethernet incluso aungue sean parte de una conexidn entre
otros dos sistemas.

iDeberia Snort deshabilitar el modo promiscuo en la interfaz?

<5i>

33.- Dejamos la siguiente opcidn en blanco:
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| Configuracidn de snort-mysgl |
Indigque las opcilones adiclonales que Snort deberia wtilizar.

Opciones adicionales a medida:

<Aceptar>

34.- Como vamos a ver las alertas en tiempo real no hace falta habilitar las alertas por correo:

| Configuracidn de snort-mysgl |

Puede configurar una tarea en cron que envie resimenes diarios de los registros de Snort a una direccidn especifica.
Indique si quiere activar esta funcionalidad.

sDeberian enviarse resumenes por correc electrdnico?

egis

35.- El siguiente paso le decimos que si aunque hemos configurado ya la base de datos:

Configuracién de snort-mysql |

ze ha configurado ninguna base de datos para Snort. Antes de continuar debe asegurarse de disponer de:
el nombre del servidor (este servidor debe permitir conexiones
TCP desde este sistema),

el nombre de una base de datos en ese servidor,
un nombre de usuario y contrasefia para acceder a la base de datos.

5i no cumple con algunos de estos requisitos rechace esta opcidn y ejecute Snort con el soporte normal de registro en
ficheros.
Puede configurar el volcado de registros en base de datos mds adelante ejecutando «dpkg-reconfigure -plow snort-mysgls.

iQuiere configurar una base de datos a la que snort-mysgl enviard los registros?

<No>

36.- Nombre del servidor de base de datos:

| Configuracién de snort-mysgl |
Especifigue el nombre de equipo de un servidor de base de datos gue permite conexiones de este sistema.

Mombre del servidor de basze de datos:

localhost

<Aceptar>

37.- Nombre de la tabla dentro de la base de datos:

Configuracion de snort-mysgl
Especifique el nombre de una base de datos existente al que el usuario de base de datos tiene acceso.

Nombre de la base de datos:

snorbyl

<Aceptar>
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38.- Le decimos que usuario es el que tiene que usar:

{ Configuracidn de snort-mysql
Especifigque el usuario del servidor de base de datos con acceso de escritura a la base de datos.

Mombre de usuario para el acceso a la base de datos:

<Aceptar>

39.- Nos pide la contrasefia del usuario:

{ Configuracidn de snort-mysgl |
Introduzca una contrasefia para acceder a la base de datos de alertas de Snort.

Contrasefia para la conexion con la base de datos:
Ty

<Aceptar>

40.- Aceptamos el siguiente paso:

| Configuracién de snort-mysgl |

Es necesario configurar una base de datos para Snort

Snort necesita una base de datos correctamente configurada para poder arrancar. Para poder crear la estructura debe ejecutar
las érdenss mostradas a continuacién DESPUES de instalar el paguete:

cd /usr/share/doc/snort-mysql/
zcat creste_mysgl.gz | mysgl -u <usuario> -h <sistema> -p <base_de_datos>
Introduzca los nombres correctos para el usuario, sistema, y nombre de base de datos. MySQL le solicitard la contrasefa.

Deberd arrancar Snort manualmente después de haber creado la estructura de la base de datos.

<Aceptars|

41.- Borramos el fichero db-pending-config, para que no nos vuelva a pedir la configuracién de
la BBDD:

root@snort:~/snorbyd# rm fc:EHSHDr:fdh—pcnding—cnnfigﬂ

42.- Iniciamos snort y snorby:

root@snort:~/snorby# fetc/init.d/snort start
[ ok ] Starting Metwork Intrusion Detection System : snort (eth® using /fetc/snortfsnort.conf ...done)
root®snort:~/snorby# bundle exec rails server -e production

43.- Una vez realizado todo nos dirigimos a un navegador y colocando la direccion ip de la
maquina snort se nos presentara la interfaz de snort:
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Welcome Administrador
S NO |'bg & threat stack

Dashboard My Queue (0) Events Sensors Search Administration
Dashboard 22 More Options
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0 0 4 TOP 5 ACTIVE USERS
H Administrador L]
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3 P Unauthorized Root Access L]
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L5 Attempted Unauthorized.. 0
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a
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17. GRAPHS DE MIKROTIK

Este servicio normalmente viene habilitado por defecto y se puede acceder mediante la
interfaz web de administracién de nuestro mikrotik:

k 1 J
Mikror 1k
RouterOS v6.37.5

You have connected to a router. Administrative access only. If this device is not in your possession, please contact your local network administrator.

WebFig Login:
Login: |admin | | Login |
Password: | |

SAm

Winbox  Telnet | Graphs |License Help

© mikrotik

Hardsoft Security Pagina 48



18. INSTALACION FAIL2BAN

En esta instalacion de FAIL2BAN se instalara en CentOS7:
1.- El primer paso es instalar el siguiente repositorio en nuestra maquina CentO 7:

[rootRguachl soportel# yum install epel—releasel

2.- Tras instalar el repositorio y actualizarlos, procedemos a instalar Fail2ban:
[root@guacB® soportel# yum install failibanD

3.- Habilitamos el servicio de fail2ban:
[rootiguacP® failZban]# systemctl enable fail?hanD
4.- Nos dirigimos al directorio /etc/fail2ban para configurar el servicio:

[rootlguacl® failZbanlé cd fetc/fail2ban/|[]

5.- Dejamos el fichero como en la siguiente imagen:

GNU nano Z2.3.1 Fichero: jail.local
[DEFAULT]
# Ban hosts for one hour:

bantime = 3488

# Override fetc/failZban/jail.d/@8-firewalld.conf:
banaction = iptables-multiport

[sshd]
enabled = trueD

6.- Reiniciamos el servicio:
[root@guace® Tallzbanl® systemctl restart Tallzban
7.- Comprobamos que esta monitorizando el servicio:

[root@guacP® failZbanl# failZban-client status

Status
|- Number of jail: 1
"= Jail list: sshd

[root@guacBd failZban]é# ||
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8.- Copiamos jail.conf y lo llamamos jail.local:
[rnni@guncﬂﬂ fail2?banl# c; jnil.;nnf jnil.lﬂcnlD
9.- Editamos el fichero:

[rootiguacB® failZbanl# nano jail.local [

10.- Colocamos el rango de ips que deseamos ignorar:

[DEFAULT]

#
# MISCELLANEQUS OPTIONS
¥

# "ignoreip" can be an IP address, a CIDR mask or a DNS host. FailZban will not
# ban a host which matches an address in this list. Sewveral addresses can be

ignoreip = 127.8.8.1/8 192.168.21.8/24 192.168.8.8/24

11.- Creamos la jaula para ssh:

GNU nano 2.3.1 Fichero: jail.local E

& bantime = 3488

&

g [sshd]

# enabled = true

i

# See jail.conf(5) man page for more information
[ssh-iptables]

enabled = true

filter zzhd

action iptables[name=55H, port=ssh, protocol=tcp]
logpath = fvar/loo/fsecure

maxretry = 5

0

# Comments: use '#' for comment limes and ';' (following a space) for inline cof

[INCLUDES]

12.- Reiniciamos el servicio y comprobamos que este correcto:

[rootiguacB® failZbanld service failZban restart

Redirecting to /bin/systemctl restart faillZban.service
[root@guacAd fail?ban]#rzﬂkcnnfig failZban nn-]

Mota: Reenviando peticiég a 'systemctl enable failZ2ban.service'.

r - R T

13.- Con todo este proceso ya estara baneando direcciones ip.
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19. DDOSDEFLATE

1.- El primer paso para instalar esta herramienta es descargarla en algun directorio:

soportefwebsB@:~% woget https: /Sgithub.com/jomdev/ddos-deflatefarchive/master.zip
——2817-84-11 12:37T84—— hitps://glthub.con/jomdev/ddos—deTlate /archive /master.z
ip

Resolviendo github.com (github.com)... 192.308.253.112, 192.30.253.113

Conectando con github.com {(github.com)[192.38.253.112]:443... conectado.
Peticién HTTP enviada, esperando recpuesta... 202 Found

Ubicacidn: https://codeload.github.com/jomdev/ddos—deflate/zip/master [siguiente
1

—2817-84-11 12:32:45— https:Sfcodeload.github.com/jomdev/ddos-deflate/zip/mas
ter

Resolviendo codeload.github.com {codeload.github.com)... 192.38.253.128, 192.38.
263.121

Conectando con codeload.github.com (codeload.github.com)[192.308.263.128]:443., ..
conectado.

Peticidn HTTP enviada, esperando respuesta... 288 0K

Longitud: no especificado [applicationfzipl

Grabando a: “"master.zip”

master.zip [ z=> ] 19,22K --.-KB/fs in @,1s

2817-84-11 12:32:45 (196 KB/s) — "master.zip" guardado [19682]

2.- Una vez descargado el zip de instalacién de la herramienta procedemos a instalar el
paquete unzip para poder descomprimirlo:

soportefwebs@8:~% _sudo_apt-get install unzip

[sudo] password for soporte:

Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Los paguetes indicados a continuacidn se instalaron de forma automdtica y va no

zon necesarios.
linux-headers—4.4.8-562 linux-headers-4.4.8-62-generic linux-headers—4.4.8-64
linux—headers—4.4.8—64—generic linux—headers—4.4.8-66
linux-headers—&4.4.8—66—generic linux-headers—4.4.08-78
linux-headers—&.4.8-78-generic linux-image—4.4.8-6Z-generic
linux-image-4.4.8-64—generic linux-image-4.4.8-66-generic
linux-image—4.4.8-78-generic linux-image-extra-é&.&4.8-62-generic
linux-image-extra—4.4.8—-64—generic linux-image-extra—4.4.8—-66—generic
linux-image—-extra—4.4.8—-78—generic

Utilice «sudo apt autoremoves para eliminarlos.

Paguetes sugeridos:
rip

Se instalardn los siguientes pagquetes NUEVOS:
unzip

@ actualizados, 1 nuevos se instalaran, @ para eliminar y 17 no actualizados.

Se necesita descargar 158 kB de archiwvos.

Se utilizardn 538 kB de espacio de disco adicional después de esta operacidn.

Des:1 http:/fes.archive.ubuntu.comfubuntu xenial/main amdé&4d unzip amdéé &6.8-2Bub

untul [158 kB]

Descargados 158 kB en @s (648 kB/s)

Seleccionando el paguete unzip previamente no seleccionado.

(Leyendo la base de datos ... 252858 ficheros o directorios instalados actualmen
te.)
Preparando para desempagquelar ... ungip_6.8-28ubunlul_amdés . deb ...

Desempaguetando unzip (6.8-20ubuntul)

Procesando disparadores para mime-support (3.5%ubuntul)
Procesando disparadores para man—db (2.7.5-1)
Configurando unzipn(6.3—2aubuntu1}
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3.- Procedemos a descomprimir el fichero zip descargado:

[soporte@websee:~F unziE master.zip
Archive: master.zip
26add315abBdB9ABE2ccBP2c33echl621dBBT 2
creating: ddos-deflate-master/
inflating: ddos-deflate-master/Chanoelog
inflating: ddos—-deflate-master/LICENSE
inflating: ddos—-deflate-master/Makefile
inflating: ddos-deflate-master/README.md
creating: ddos-deflate-master/config/
inflating: ddos—-deflate-master/config/ddos.conf
inflating: ddos—deflate-master/config/dependencies.list
inflating: ddos—deflate-master/config/ignore.host.list
extracting: ddos-deflate-master/config/ignore.ip.list
inflating: ddos-deflate-master/install.sh
creating: ddos—-deflate-master/man/
inflating: ddos—-deflate-master/man/ddos.1
creating: ddos-deflate-master/src/
inflating: ddos-deflate-master/src/ddos.initd
inflating: ddos-deflate-master/src/ddos.logrotate
inflating: ddos—-deflate-master/src/ddos.newsyslog
inflating: ddos—deflate-master/src/ddos.rcd
inflating: ddos-deflate-master/src/ddos.service
inflating: ddos-deflate-master/src/ddos.sh
inflating: ddos—-deflate-masterfuninstall.sh
soporte@webs@8:~% []

4.- Tras descomprimir el fichero procedemos a entrar en el y ejecutamos el script de
instalacion:

soportefwebs@®:~% cd ddos-deflate-master/
soportefwebs@@:~/ddos—deflate-master$ ./install.sh[|

5.- Una vez instalado, veremos algo por el estilo:

Install-ng DOS-Deflate 8.9

Adding: fetec/ddos/ddos.conf... (done)
Adding: fetc/ddosfignore.ip.list... (done)
Adding: fetc/ddosfignore.host.list... (done)
Adding: fust/local/ddus/LICENSE... {(dune}
Adding: fusr/local/ddos/ddos.sh... (done)

Creating ddos script: fusr/local/sbin/ddos... (done)
Adding nan page... (done)

Adding _ogrotate configuration... (done)

(done)
(done)

Setting up init script...
Activatong ddos service...

Installation has completed!
Config files are located at fetc/ddos/

Please send in your comments and/or suggestions to:
https://oithub.com/jomdev/ddos—deflatefissues

soportelwebs@8:~/ddos-deflate-masters [|
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6.- A continuacién nos dirigiremos al fichero de configuracion de la herramienta:

soportefwebs@@:~/ddos—-deflate-master$ nano /etc/ddos/ddos.conf ||

7.- Una vez dentro modificamos lo que estd sefalado en la captura sustituyendo el correo por
el vuestro y la ip por la ip que tenga asignada la maquina:

GNU nano 2.5.3 Archivo: fetc/ddos/ddos.conf Modificado

# Paths of the script and other files
PROGDIR="/fusr/local/ddos"
SBINDIR="/usr/local/sbin"
PROG-"$PROGDIR/ddos.ch"
IGNORE_IP_LIST="ignore.ip.list"
IGNORE_HOST_LIST="ignore.host.list"
CRON="/fetc/cron.d/ddos"

# Make sure your APF version is atleast B.94
APF="/fusr/sbinfapf"
CSF="fusr/sbin/fcsf"

IPF="/shinfipfw"

IPT="/sbinfiptables"

# freguency in minutes for running the script as a cron job

# Caution: Every time this setting 1s changed, run the script with ——cron
) option so that the new frequency takes effect

FREQ=1

# freguency in seconds when running as a daemon
DAEMON_FREQ=5

# How many connections define a bad IP? Indicate that below.
NO_OF _CONMECTIONS=158

# The firewall to use for blockingfunblocking, wvalid values are:
# auto, apf, csf, ipfw, and iptables
FIREWALL="auto"

An email is sent to the following address when an IP is banned.
Blank would suppress sending of mails
EMAIL_TO="david@hardsoftsecurity.es"

# Number of seconds the banned ip should remainm in blacklist.
BAN_PERIOD=688

# Connection states to block. See: man netstat
CONN_STATES="ESTABLISHED|SYMW_SENT|SYW_RECV|FIMN_WAITL1|FIM_WAIT2|TIME_WAIT|CLOSE_S%

# Only check on the incoming connections to test which to ban (currently only %
# on outgoing and incoming connections)
OMLY _INCOMING=Talse

& The external i1pv4 address. Used tTo rewrite the B.0.0.08 address to the HOST_IP
# on a B.8.8.8 socket is shown as connected to the external interface. IFf you h
# enter your machine's ip here.

HUST_IP="1?2.16B.21.?2H
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8.- Tras haber modificado este fichero nos dirigiremos al demonio de la herramienta para
modificar lo siguiente marcado en la captura:

soportefwebs@@:~fddos-deflate-master$ sudo nano fusr/local/ddos/ddos.sh []

9.- Una vez dentro del fichero modificamos lo marcado en la captura:

GNU nano 2.5.3 Archivo: fusr/local/ddos/ddos.sh Modificado

[

10.- Después de todo esto iniciamos el servicio de DDoSReflate:

soportefwebs@8:~/ddos—deflate-master$ sudo Ffetc/init.d/ddos start
slarling ddus daemuon. ..

soportefwebs@@:~/ddos-deflate-master$ D

11.- Ahora vamos a realizar desde una maquina Kali Linux un ataque de denegacion de servicio
con la herramienta slow loris:

‘Escritorio is.pl-maste

12.- Una vez lanzado el ataque veremos algo parecido a lo siguiente:

Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client b
y Laera Loris
Defaulting to port 80.
Defaulting to a 5 ond tcp connection timeout.
Defaulting to d try timeout.
Defaulting to 0 connections.
Multithreading enabled.
Connecting to www.grupontt.com:80 every 100 seconds with 1000 sockets:
Building s
Building s
Building
Buildin
Buildi

ng
Building
Building

Buildir
Buildir
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13.- Después vamos al servidor para revisar el log de baneos para ver el efecto que ha tenido
este ataque sobre el servidor, la herramienta lo que hard es bloquear esta conexidon durante
600 segundos poniendo la direccién ip en la lista negra denegando todas las conexion que
vayan hacia nuestro servidor:

soportefwebs@8: fvarfwww/html/prueba% sudo cat fvar/logfddos.log

[2B17-84-11 12:41:08] daemon started

[2817-84-11 17:53:38] added cron job

[2817-84-11 12:55:82] added cron job

[2B17-84-11 12:54:081] daemon stopped

[2817-84-11 12:56:81] daemon started

[2817-84-11 12:57:17] banned-mlSNN. «ith 154 connections for ban period &
Ba

cnannrkafluahe8l s fuar fusme Thém favnabhat [

20. FORTIFICACION DE ENTORNO LAMP

Lo que vamos hacer en esta seccidn es endurecer los servicios de MYSQL, PHP y APACHE.

a. MYSQL
1.- El primer paso para asegurar este servicio es establecer la directiva “bind-
address=127.0.0.1", esto hara que la base de datos solo escuche peticiones de la propia y no
peticiones externas.

2.- Para evitar fuga de informacién del sistema mediante un ataque SQLi, procederemos a
modificar el fichero “/etc/mysql/my.cnf”, afiadiendo los siguientes parametros:

[mysqld]

Local-infile =0

Secure-file-priv = /dev/null

3.- Renombrar el usuario root, para hacer la labor del atacante mas dificil en identificar el
usuario administrador:

Update mysql.user set user="David” where user="root”;
Flush privileges;
4.- Comprobar la existencia de usuarios anénimos, en caso de existir eliminarlos:

nn,

Select user usuarios, host from mysql.user where user="";
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5.- Comprobar los permisos de los usuario y solo darles permiso para lo que vayan hacer,
nunca darles mas de lo que van a usar, con el siguiente comando podréis comprobar los
permisos de vuestros usuarios:

Show grants for ‘usuario’@’localhost’;

6.- Ejecutar siempre el siguiente script de instalacién ya que elimina posibles configuraciones
erroneas:

Mysql_secure_installation

b. PHP

1.- Evitar que PHP nos informe de su version, nos dirigiremos al fichero
“/etc/php/apache2/php.ini” y modificaremos lo siguiente:

Expose_php = off

2.- Para deshabilitar la salida de errores el parametro “display_errors debe estar como a
continuacién:

Display_errors = off
3.- Limitar el rango de accién de PHP a un directorio:
Open_basedir = /var/www

4.- Evitar la ejecucién de funciones, para que en caso de que un atacante subiese una Shell no
pudiese ejecutarla:

Disable_functions = phpinfo, system, exec, Shell_exec, ini_set, dl, eval
5.- Deshabilitar RFI:
Allow_url_fopen = off

Allow_url_include = off

c. APACHE

1.- Controlar el usuario y grupo de apache:

User www-data

Group www-data

2.- Deshabilitar médulos innecesarios, esto se hara con la herramienta a2dismod

3.- Deshabilitar informacion ofrecida por el servidor, nos dirigimos a
“/etc/apache2/conf.d/security”:

dejamos ServerTokens ProductOnly y ServerSignature Off.
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21. AUDITORIAS DE SEGURIDAD

Para las auditorias del estado de la red se utilizaran las siguientes herramientas:

Para el footprinting:

CentralOps (http://centralops.net/co/) : Esta herramienta nos permite realizar un
footprint fisico del servidor donde se aloja la web de la victima.

Extraccion de metadatos con Evil Foca.

DNSenum para sacar informacion del DNS.

TheHardvester, para sacar posibles correos electrénicos.
- Nmap, para el escaneo de puertos y servicios.

Shodan para la informacién publica del servidor.
Para el escaneo de vulnerabilidades:

- Nmap, para escanear vulnerabilidades.
- Nessus, para escanear vulnerabilidades.

Para la explotacion de vulnerabilidades:

- Metasploit
- Exploit-db

Tras la recogida de informacidn, escaneo de vulnerabilidades y explotacién le sigue la
documentacion, esta documentacién se tiene que explicar toda la metodologia seguida,
herramientas utilizadas y técnicas utilizadas. Por motivos de seguridad en este documento no
se mostrara el documento resultante de la auditoria de seguridad realizada.

22. MEJORAS

Tras tener en produccidon todas estas herramientas, se han llegado a conclusiones para
asegurar cada vez mas la seguridad de la red, una de las primeras mejoras que se van a
implementar son las VLAN, posteriormente también se montara un Security Center de
Kaspersky para el control de antivirus de sistemas Windows, Linux y también para solucionar
su vulnerabilidades.

También se llevard una mejora a largo plazo que la realizacidon de redundancia de Gateway
mediante el protocolo BGP, esta ultima todavia no podemos abarcarla debido a su nivel de
conocimientos necesarios, aparte de los requisitos previos que son necesarios para poder
obtener direcciones, es decir nuestro propio rango de direcciones IP dentro de “Internet”.

Tras debatir todas estas mejoras, se ha llegado a la conclusién que una vez que estén en
produccién todas las mejoras, solo serd necesario mantenerlas y estar al dia con las ultimas
tecnologias y nuevos tipos de ataque para poder implementar nuevas mejoras que puedan
evitar estos ataques.
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23. CONCLUSION

Tras estar un tiempo trabajando con todas estas herramientas me he dado cuenta que todas
se completan entre si, es decir ninguna hace la competencia a la otra, ya que estas trabajar en
armonia, endurecen y dan seguridad a la red.

También tengo que comentar que al principio era dificil implementar todos estos servicios
bien, pero cuando estd todo perfectamente colocado, todo trabaja como si fuese un reloj
suizo.

Para mi esta experiencia de poder desplegar un sistema de seguridad tan amplio me ha dado a
entender la realidad de la importancia de la seguridad dentro de las redes empresariales, ya
gue si en caso de que un “ciberdelincuente” consiguiese penetrar los sistemas las perdidas en
informacidn o en servicio serian increibles, por eso cada dia este sector de la informatica esta
en auge.

24. FUENTES

https://joanesmarti.com/tu-propio-ids-con-snort-y-snorby-en-linux-debian-7/

https://www.youtube.com/watch?v=EeqDKmZdtkY

https://www.youtube.com/watch?v=LGtJK9xGq-4

https://www.youtube.com/watch?v=VO5WfhmCW M&t=2s

https://www.fail2ban.org/wiki/index.php/Main Page

https://github.com/jgmdev/ddos-deflate

y muchas mas que no he podido recuperar.
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